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摘 要：随着物联网技术的飞速发展，各类物联网设备的广泛部署产生了海量异构数据，这些数据在采集、传输和存储过程中不可

避免地出现噪声、缺失值、异常值等质量问题，严重影响数据分析的准确性和应用决策的有效性。同时，智能交通、工业自动化、

远程医疗等物联网实时应用对数据处理的低延迟要求日益严苛，传统基于云端集中式的数据清洗方法存在传输延迟高、带宽消耗大、

资源利用率低等局限性，已无法满足实时应用需求。边缘计算作为一种将计算、存储和网络资源下沉至网络边缘的新型计算模式，

具有低延迟、高带宽、隐私保护、分布式部署等优势，为解决物联网数据清洗的低延迟需求提供了新的技术路径。本文围绕基于边

缘计算的低延迟物联网数据清洗机制展开深入研究，首先系统分析物联网发展现状、数据特点及质量问题，阐述边缘计算在物联网

数据处理中的核心作用及低延迟数据清洗的必要性；其次，综述物联网数据清洗技术、边缘计算在物联网数据处理中的应用及低延

迟数据处理技术的国内外研究现状，明确现有研究的不足；然后，构建基于边缘计算的低延迟物联网数据清洗整体架构，优化噪声

过滤、缺失值填充、异常值检测等核心清洗算法，提出并行处理、分布式缓存、流处理等低延迟实现策略，并设计相应的性能评估

指标与优化方案；接着，通过搭建仿真与实际测试环境，设计对比实验，验证所提机制在清洗延迟、清洗效率、清洗质量等方面的

优越性；最后，总结本文研究成果，分析研究不足，展望未来研究方向。本文的研究旨在解决物联网实时应用中数据清洗的低延迟

难题，提升物联网数据质量和处理效率，为物联网实时应用的落地提供技术支撑，具有重要的理论意义和实际应用价值。
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Research on Low-Latency IoT Data Cleaning Mechanism Based on Edge Computing
Zhang Wei, Wang Fang
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Abstract: With the rapid development of the Internet of Things (IoT) technology, the wide deployment of various IoT devices has generated

massive heterogeneous data. These data inevitably have quality problems such as noise, missing values, and outliers during the processes of

collection, transmission, and storage, which seriously affect the accuracy of data analysis and the effectiveness of application decisions. At the

same time, real-time IoT applications such as intelligent transportation, industrial automation, and telemedicine have increasingly stringent

requirements for low latency in data processing. Traditional cloud-based centralized data cleaning methods have limitations such as high

transmission latency, large bandwidth consumption, and low resource utilization, which can no longer meet the needs of real-time

applications. As a new computing model that sinks computing, storage, and network resources to the edge of the network, edge computing

has the advantages of low latency, high bandwidth, privacy protection, and distributed deployment, providing a new technical path to solve

the low-latency requirement of IoT data cleaning. This paper conducts in-depth research on the low-latency IoT data cleaning mechanism

based on edge computing. Firstly, it systematically analyzes the development status of IoT, data characteristics, and quality problems, and

elaborates on the core role of edge computing in IoT data processing and the necessity of low-latency data cleaning. Secondly, it summarizes

the domestic and foreign research status of IoT data cleaning technology, the application of edge computing in IoT data processing, and

low-latency data processing technology, and clarifies the deficiencies of existing research. Then, it constructs the overall architecture of

low-latency IoT data cleaning based on edge computing, optimizes core cleaning algorithms such as noise filtering, missing value imputation,

and outlier detection, proposes low-latency implementation strategies such as parallel processing, distributed caching, and stream processing,

and designs corresponding performance evaluation indicators and optimization schemes. Next, by building simulation and actual test

environments and designing comparative experiments, the superiority of the proposed mechanism in terms of cleaning latency, cleaning

efficiency, and cleaning quality is verified. Finally, the research results of this paper are summarized, the research deficiencies are analyzed, and

the future research directions are prospected. The research of this paper aims to solve the low-latency problem of data cleaning in real-time

IoT applications, improve the quality and processing efficiency of IoT data, provide technical support for the landing of real-time IoT
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applications, and has important theoretical significance and practical application value.
Keywords: edge computing; Internet of Things (IoT); data cleaning; low latency; noise filtering; outlier detection

1 绪论

1.1 研究背景与意义

1.1.1 物联网发展现状与数据挑战

在数字经济快速发展的今天，物联网（Internet of Things,

IoT）作为连接物理世界与数字世界的核心载体，已渗透到

社会生产生活的各个领域，成为推动产业数字化转型、提升

社会治理水平、改善民生服务质量的重要引擎。近年来，随

着5G、人工智能、大数据、云计算等新一代信息技术的迭

代升级，物联网技术实现了跨越式发展，设备连接规模持续

扩大、应用场景不断丰富、产业生态日趋完善[1]。根据相关

行业报告显示，全球物联网设备连接数已突破150亿，预计

到2030年将达到500亿以上，我国物联网产业规模也已突破2

万亿元，形成了从芯片、传感器、模组到终端设备、平台服

务、应用解决方案的完整产业链，在工业、交通、医疗、家

居、城市治理等领域实现了广泛应用。

在工业领域，工业物联网（Industrial Internet of

Things, IIoT）的普及推动了传统制造业向智能制造转型,

通过在生产设备、生产线、车间部署各类传感器、控制器

等物联网设备，实现了生产过程的实时监测、精准控制和

智能优化。例如，在汽车制造车间，物联网设备可实时采

集冲压、焊接、装配等各环节的设备运行参数、生产进度

数据，为生产调度、质量检测、设备维护提供数据支撑；

在钢铁、化工等流程工业中，物联网设备可监测生产过程

中的温度、压力、浓度等关键指标，保障生产安全、提升

生产效率。在交通领域，智能交通系统借助物联网技术实

现了对车辆、道路、行人的全方位感知，通过部署在路口

的摄像头、路况传感器、车载终端等设备，采集交通流量、

车速、路况等数据，支撑智能信号灯控制、交通拥堵疏导、

自动驾驶等应用，提升交通运行效率和安全性[2]。在医疗

领域,远程医疗、智慧医疗等应用通过物联网设备采集患者

的生命体征数据（如心率、血压、血氧饱和度等），实现

了患者的远程监测、疾病预警和精准诊疗，打破了医疗资

源的时空限制，提升了医疗服务的可及性。在家居领域，

智能家居设备（如智能灯具、智能空调、智能门锁等）通

过物联网技术实现互联互通，为用户提供便捷、舒适、安

全的居住体验。在城市治理领域，智慧城市建设通过部署

物联网设备实现对城市交通、环境、安防、能源等公共资

源的实时监测和智能管理，提升城市治理的精细化水平。

物联网技术的广泛应用带来了数据量的爆炸式增长，形

成了海量的物联网数据流，这些数据具有鲜明的特点，给数

据处理带来了巨大挑战。首先，物联网数据具有海量性特征。

随着物联网设备连接数的不断增加，每个设备都在持续产生

数据，无论是工业生产中的设备运行数据、交通领域的路况

数据，还是医疗领域的生命体征数据，其数据量都呈现指数

级增长[3]。例如，一个大型智能工厂的数百台数控机床、PLC

控制器和MES系统每分钟都在产生大量运行日志、工艺参数

和设备状态数据，单台风电场机组每秒就可产生20000+数据

点，每月将产生47TB的流量成本，海量的数据对数据存储、

传输和处理能力提出了极高要求。其次，物联网数据具有异

构性特征。物联网设备的类型多样，包括传感器、控制器、

终端设备等，不同类型设备产生的数据格式、数据类型、数

据精度存在显著差异，既有结构化数据（如设备运行参数、

传感器读数），也有半结构化数据（如日志数据）和非结构

化数据（如视频、图像数据）；同时，不同厂商生产的设备

采用的通信协议、数据标准也不统一，导致数据之间难以互

通互认，增加了数据处理的难度。例如，同一设备的“停机

代码”在不同车间的定义可能不一致，有的用数字编码，有

的用中文描述，部分传感器上报的时间戳未做时区对齐，进

一步加剧了数据异构性。再次，物联网数据具有实时性特征。

多数物联网应用，尤其是实时控制类应用，对数据处理的实

时性要求极高，需要在短时间内完成数据的采集、处理和分

析，并快速生成决策指令[4]。例如，自动驾驶车辆需要实时

处理车载传感器采集的路况数据，在毫秒级内做出刹车、转

向等决策；工业自动化生产中，需要实时处理设备运行数据，

及时发现设备故障并发出预警，避免生产事故的发生。此外，

物联网数据还具有时空关联性特征，多数数据都包含时间戳

和地理位置信息，数据之间存在明显的时间和空间关联，例

如，交通流量数据与时间（高峰时段、平峰时段）、地理位

置（路口、路段）密切相关，环境监测数据与区域位置、时

间季节密切相关。

尽管物联网数据蕴含着巨大的价值，但由于数据采集环

境复杂、传输过程易受干扰、设备自身存在缺陷等多种因素，

物联网数据在产生和传输过程中不可避免地出现各类质量

问题，主要包括噪声、缺失值、异常值、重复数据、数据不

一致等，这些质量问题严重影响了数据的可用性，进而影响

数据分析与应用的效果。

噪声数据是物联网数据中最常见的质量问题之一，指的
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是数据中存在的随机错误或干扰信息，导致数据偏离真实

值。噪声的产生主要源于三个方面：一是采集环节的干扰，

物联网传感器在复杂的物理环境中工作，容易受到温度、湿

度、电磁、振动等环境因素的干扰，导致采集到的数据出现

偏差，例如，温度传感器在强电磁干扰环境下，采集到的温

度数据可能出现随机波动；二是传输环节的干扰，物联网数

据在通过无线或有线网络传输过程中，可能受到信号衰减、

信道干扰、网络拥堵等因素的影响，导致数据传输过程中出

现错误或失真；三是设备自身的缺陷，部分低成本传感器的

精度不足、稳定性较差，容易产生测量误差，进而引入噪声

数据。噪声数据会导致数据分析结果出现偏差，例如，在设

备故障诊断中，噪声数据可能掩盖设备的真实运行状态，导

致故障无法及时被发现；在环境监测中，噪声数据可能导致

对环境状况的误判，影响环境治理决策的科学性[4]。

缺失值是指数据集中某些属性的值缺失或未记录，其产

生原因主要包括：传感器故障，导致无法正常采集数据；网

络中断，导致数据传输失败，无法及时上传至数据处理中心；

设备电量不足，导致设备停止工作，停止产生数据；数据采

集过程中的人为疏忽，导致部分数据未被记录。缺失值会破

坏数据的完整性，导致数据分析模型无法正常训练或预测结

果不准确。例如，在医疗监测中，患者的某一项生命体征数

据缺失，可能导致医生无法准确判断患者的病情；在工业生

产中，设备某一运行参数的缺失，可能影响生产质量分析和

设备故障诊断的准确性。根据相关统计，物联网数据集中的

缺失值比例通常在5%~20%之间，部分复杂环境下的数据集

缺失值比例甚至超过30%，严重影响数据的可用性。

异常值是指数据集中与大多数数据存在显著差异、偏离

正常范围的数据，也称为离群点。异常值的产生原因主要包

括：设备故障，导致采集到的数据异常，例如，传感器故障

可能采集到远超正常范围的数值；数据采集错误，例如，人

为输入错误、设备校准错误等；异常事件的发生，例如，工

业生产中的设备故障、交通领域的交通事故、医疗领域的患

者病情突变等，都会导致相关数据出现异常。异常值如果不

及时处理，可能会误导数据分析结果，例如，在交通流量分

析中，异常的交通流量数据（如交通事故导致的流量骤降）

可能导致交通调度决策失误；在设备健康监测中，异常的运

行参数可能被误判为设备故障，导致不必要的维护成本增

加，或者真实的故障异常被忽略，引发生产事故[6]。

此外,物联网数据中还存在重复数据、数据不一致等质

量问题。重复数据主要是由于设备重复采集、数据传输过程

中出现重复上传、数据存储过程中出现冗余等原因导致的,

重复数据会浪费存储资源,增加数据处理的工作量,同时可能

导致数据分析结果出现偏差。数据不一致主要是由于不同设

备采用的数据标准不统一、数据格式不兼容、数据更新不及

时等原因导致的,例如，同一对象的不同属性数据之间存在矛

盾,不同设备采集的同一指标数据存在差异等,数据不一致会

影响数据的可信度,导致基于这些数据的决策失去科学性。

这些数据质量问题不仅影响了物联网数据的可用性，还

会对后续的数据分析、数据挖掘、应用决策等环节产生严重

影响。一方面，低质量的数据会导致数据分析结果不准确、

不可靠，无法为应用决策提供有效的支撑，甚至可能导致决

策失误，造成经济损失或安全风险[7]。例如，在工业生产中，

基于低质量数据的设备故障诊断可能导致故障漏判或误判，

引发生产停机、设备损坏等事故；在远程医疗中，基于低质

量生命体征数据的病情判断可能导致误诊，危及患者生命安

全。另一方面，低质量的数据会增加数据处理的工作量和成

本，需要投入大量的人力、物力和财力进行数据处理，降低

数据处理效率，阻碍物联网应用的落地和推广。因此，解决

物联网数据质量问题，实现高效、精准的数据清洗，是物联

网技术发展和应用落地的关键前提。

1.1.2 边缘计算在物联网中的重要性

随着物联网应用的不断深入，海量数据的处理需求与传

统数据处理模式的局限性之间的矛盾日益突出。传统的物联

网数据处理主要采用云端集中式处理模式，即物联网设备采

集的数据通过网络传输至云端数据中心，由云端完成数据的

存储、清洗、分析和处理。这种模式在物联网发展初期，数

据量较小、实时性要求较低的场景下能够满足需求，但随着

物联网设备连接数的增加和数据量的爆炸式增长，其局限性

日益凸显：一是传输延迟高，物联网设备与云端数据中心之

间的物理距离较远，数据传输需要经过多个网络节点，导致

传输延迟较大，无法满足实时应用的需求[8]；二是带宽消耗

大，海量的原始数据直接传输至云端，会占用大量的网络带

宽，导致网络拥堵，增加数据传输成本；三是资源利用率低，

云端数据中心需要处理来自海量设备的大量数据，容易出现

负载不均衡的情况，部分服务器处于高负载状态，而部分服

务器处于闲置状态，资源利用率较低；四是隐私安全风险高，

物联网数据中包含大量的敏感信息（如个人身份信息、医疗

数据、工业生产数据等），这些数据在传输和存储过程中容

易出现泄露、篡改等安全问题，威胁用户隐私和数据安全。

在这种背景下，边缘计算（Edge Computing）作为一种

新型的计算模式应运而生，为解决物联网数据处理的困境提

供了新的技术路径。边缘计算是指将计算、存储、网络等资
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源下沉至网络边缘，靠近物联网设备（数据源）的位置，实

现数据的本地采集、处理和分析，仅将必要的处理结果或关

键数据上传至云端数据中心，从而减少数据传输量、降低传

输延迟、提升数据处理效率。边缘计算的核心思想是“数据

在哪里产生，就在哪里处理”，打破了传统云端集中式处理

的局限，形成了“云-边-端”协同的处理架构，为物联网数

据处理提供了新的解决方案。

边缘计算具有以下核心特点和优势：一是低延迟，边缘

节点靠近物联网设备，数据无需远距离传输至云端，可在本

地完成处理，传输延迟和处理延迟大幅降低，通常可将延迟

控制在毫秒级，能够满足物联网实时应用的需求。例如，智

能交通中的车辆调度、工业自动化中的设备控制、远程医疗

中的实时监测等应用，都需要毫秒级的响应速度，边缘计算

能够很好地满足这一需求。二是高带宽，边缘计算将数据在

本地进行处理，仅将处理结果或关键数据上传至云端，大幅

减少了数据传输量，降低了对网络带宽的需求，缓解了网络

拥堵问题，同时也降低了数据传输成本。例如，某风电场的

单台机组每秒产生20000+数据点，若将所有原始数据上传云

端，每月将产生47TB的流量成本，而通过边缘计算在本地

处理数据，仅上传关键结果，可大幅降低带宽消耗和流量成

本[9]。三是隐私保护，边缘计算实现了数据的本地处理，敏

感数据无需上传至云端，减少了数据传输和存储过程中的隐

私泄露风险，能够更好地保护用户隐私和数据安全。例如，

医疗领域的患者生命体征数据、工业领域的核心生产数据等

敏感信息，可在边缘节点完成处理，避免了敏感数据的远距

离传输，提升了数据隐私安全性。四是分布式部署，边缘节

点可以根据应用需求进行分布式部署，覆盖不同的区域和场

景，能够更好地适应物联网设备分布广泛、场景多样的特点，

同时也提升了系统的可靠性和容错性，当某个边缘节点出现

故障时，其他边缘节点可以接替其工作，确保系统的正常运

行。五是资源利用率高，边缘计算将计算任务分散到多个边

缘节点，实现了负载均衡，避免了云端数据中心负载过重的

问题，提升了整体资源的利用率。此外，边缘计算还具有离

线处理能力，在网络中断的情况下，边缘节点仍能独立完成

数据处理任务，确保物联网应用的连续性。

边缘计算在物联网数据处理中发挥着至关重要的作用，

尤其是在降低数据传输延迟、提高数据处理效率方面具有不

可替代的优势，主要体现在以下几个方面：

第一，边缘计算能够降低数据传输延迟，满足实时数据

处理需求。物联网实时应用（如自动驾驶、工业控制、远程

医疗等）对数据处理的延迟要求极高，传统云端集中式处理

模式由于数据传输距离远、中间环节多，延迟通常在数百毫

秒甚至数秒，无法满足实时应用的需求[10]。而边缘计算将数

据处理资源下沉至边缘节点，靠近数据源，数据采集后可立

即在本地进行处理，无需远距离传输至云端，传输延迟和处

理延迟可降低至毫秒级，能够很好地满足实时应用的延迟要

求。例如，在工业自动化生产中，边缘节点可实时处理设备

采集的运行参数，及时发现设备故障并发出预警，避免生产

事故的发生；在自动驾驶中，边缘节点可实时处理车载传感

器采集的路况数据，快速做出刹车、转向等决策，保障行车

安全。

第二，边缘计算能够减少数据传输量，降低带宽消耗和

传输成本。物联网设备产生的海量原始数据中，大部分数据

是冗余的、无关紧要的，无需全部上传至云端。边缘计算在

本地对数据进行预处理、过滤和清洗，仅将有用的处理结果

或关键数据上传至云端，大幅减少了数据传输量，降低了对

网络带宽的需求，缓解了网络拥堵问题，同时也降低了数据

传输成本。例如，在视频监控场景中，边缘节点可对监控视

频进行本地分析，仅将异常事件（如闯入、盗窃等）的视频

片段上传至云端，而无需上传全部监控视频，可减少90%以

上的数据传输量，大幅降低带宽消耗。

第三，边缘计算能够提升数据处理效率，优化资源配置。

传统云端集中式处理模式中，云端数据中心需要处理来自海

量设备的大量数据，容易出现负载不均衡、处理效率低下的

问题。而边缘计算将计算任务分散到多个边缘节点，每个边

缘节点负责处理其覆盖范围内的物联网设备数据，实现了负

载均衡，提升了整体数据处理效率。同时，边缘节点可根据

本地数据处理需求，灵活配置计算、存储资源，避免了资源

的浪费，优化了资源配置。例如，在智慧城市建设中，不同

区域的边缘节点可根据该区域的物联网设备数量、数据量，

灵活配置资源，确保数据处理的高效性。

第四，边缘计算能够提升数据隐私安全性，保护用户隐私

和数据安全。物联网数据中包含大量的敏感信息，传统云端

集中式处理模式中，敏感数据需要传输至云端存储和处理，

容易出现数据泄露、篡改等安全问题。而边缘计算实现了数

据的本地处理，敏感数据无需上传至云端，仅在本地进行处

理和存储，减少了数据传输和存储过程中的安全风险，能够

更好地保护用户隐私和数据安全。例如，在医疗领域，患者

的生命体征数据可在边缘节点完成处理，仅将诊断结果上传

至云端，避免了患者隐私数据的泄露；在工业领域，核心生

产数据可在本地边缘节点处理，防止核心技术数据泄露[11]。

第五，边缘计算能够提升系统的可靠性和容错性，确保
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物联网应用的连续性。物联网设备分布广泛，部分设备部署

在偏远地区、恶劣环境中，网络连接不稳定，容易出现网络

中断的情况。传统云端集中式处理模式中，一旦网络中断，

物联网设备采集的数据无法传输至云端，数据处理工作无法

正常进行，导致物联网应用中断。而边缘计算具有离线处理

能力，在网络中断的情况下，边缘节点仍能独立完成数据的

采集、处理和存储工作，待网络恢复后，再将处理结果上传

至云端，确保了物联网应用的连续性。同时，边缘节点的分

布式部署模式，使得系统具有良好的容错性，当某个边缘节

点出现故障时，其他边缘节点可以接替其工作，避免了单点

故障导致整个系统瘫痪的情况。

随着边缘计算技术的不断发展和成熟，其在物联网中的

应用越来越广泛，已成为物联网技术发展的重要趋势。边缘

计算与物联网的深度融合，不仅解决了传统数据处理模式的

局限性，还为物联网应用的创新提供了新的可能，推动物联

网从“连接”向“智能”转型，为各类物联网实时应用的落

地提供了坚实的技术支撑。

1.2 物联网数据清洗技术研究现状

随着物联网技术的快速发展和数据量的爆炸式增长，物

联网数据质量问题日益凸显，数据清洗技术作为解决数据质

量问题的核心技术，受到了国内外学者的广泛关注，相关研

究取得了丰硕的成果[12]。目前，物联网数据清洗技术的研究

主要集中在数据预处理、噪声过滤、缺失值填充、异常值检

测等方面，不同的研究方法具有各自的特点和适用场景。

数据预处理是数据清洗的基础环节，其主要目的是对物

联网采集的原始数据进行初步处理，包括数据格式转换、数

据标准化、数据去重等，为后续的噪声过滤、缺失值填充、

异常值检测等环节提供基础。国内外学者在数据预处理方面

进行了大量的研究，提出了多种预处理方法。在数据格式转

换方面，针对物联网数据的异构性问题，学者们提出了基于

XML、JSON等通用数据格式的转换方法，实现不同格式数

据的统一；同时，提出了基于语义解析的格式转换方法，通

过解析数据的语义信息，实现异构数据的互通互认。在数据

标准化方面，学者们提出了基于统计方法的标准化方法（如

Z-score标准化、min-max标准化等），将不同范围、不同单

位的数据转换为统一的标准格式，便于后续的数据分析和处

理；此外，还提出了基于领域知识的标准化方法，根据不同

应用领域的需求，制定相应的数据标准，实现数据的标准化

处理。在数据去重方面，学者们提出了基于哈希算法、相似

度计算的去重方法，通过计算数据的哈希值或相似度，识别

并删除重复数据，减少数据冗余。例如，基于MD5哈希算法

的去重方法，通过计算每条数据的MD5值，对比不同数据的

MD5值，删除重复数据；基于余弦相似度的去重方法，通过

计算数据之间的余弦相似度，识别相似程度较高的重复数

据，实现数据去重。数据清洗这一研究领域自1959年起便在

美国开始得到关注，随着技术发展，1999年，邓肯等人首次

将规则引擎应用于数据清洗，提高了处理复杂任务的灵活性

并降低了维护成本。

噪声过滤是物联网数据清洗的核心环节之一，其主要目

的是识别并去除数据中的噪声，还原数据的真实值。目前，

国内外学者提出的噪声过滤方法主要分为三类：基于统计的

方法、基于信号处理的方法和基于机器学习的方法。

基于统计的噪声过滤方法是最常用的噪声过滤方法之

一，其核心思想是利用数据的统计特性（如均值、方差、中

位数等）识别噪声数据，并通过统计方法去除噪声。常用的

基于统计的噪声过滤方法包括移动平均法、中值滤波法、标

准差法等。移动平均法通过计算数据序列中一定窗口内数据

的平均值，用平均值替代窗口内的原始数据，从而去除随机

噪声；中值滤波法通过计算数据序列中一定窗口内数据的中

位数，用中位数替代窗口内的原始数据，能够有效去除脉冲

噪声；标准差法通过计算数据序列的均值和标准差，将偏离

均值超过一定标准差范围的数据判定为噪声数据，并进行修

正或删除。基于统计的噪声过滤方法具有计算简单、效率高、

易于实现等优点，适用于噪声分布较为均匀、数据变化较为

平稳的场景，如环境监测中的温度、湿度数据等。但该类方

法也存在一定的局限性，对于非平稳数据、复杂噪声（如混

合噪声）的过滤效果不佳，容易导致有用数据的丢失。

基于信号处理的噪声过滤方法主要用于处理具有信号

特性的物联网数据（如传感器采集的连续信号数据），其核

心思想是将数据视为信号，通过信号处理技术（如滤波、傅

里叶变换等）去除噪声。常用的基于信号处理的噪声过滤方

法包括低通滤波法、高通滤波法、小波滤波法等。低通滤波

法通过保留信号中的低频成分，去除高频噪声，适用于噪声

为高频信号的场景；高通滤波法通过保留信号中的高频成

分，去除低频噪声，适用于噪声为低频信号的场景；小波滤

波法通过小波变换将信号分解为不同频率的分量，识别并去

除噪声分量，能够有效处理非平稳信号和复杂噪声，过滤效

果较好。基于信号处理的噪声过滤方法具有过滤效果好、适

用范围广等优点，适用于连续信号数据的噪声过滤，如工业

生产中的设备振动数据、医疗领域的生理信号数据等。但该

类方法计算复杂度较高，对计算资源的要求较高，不适用于

海量数据的实时过滤。
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基于机器学习的噪声过滤方法是近年来研究的热点，其

核心思想是利用机器学习算法（如决策树、支持向量机、神

经网络等）训练噪声识别模型，通过模型识别噪声数据并进

行去除。常用的基于机器学习的噪声过滤方法包括基于决策

树的噪声过滤方法、基于支持向量机的噪声过滤方法、基于

神经网络的噪声过滤方法等。基于决策树的噪声过滤方法通

过构建决策树模型，根据数据的特征识别噪声数据；基于支

持向量机的噪声过滤方法通过构建支持向量机模型，将数据

分为正常数据和噪声数据，实现噪声过滤；基于神经网络的

噪声过滤方法（如BP神经网络、CNN、LSTM等）通过训练

神经网络模型，学习正常数据的特征，识别并去除噪声数据。

基于机器学习的噪声过滤方法具有自适应能力强、过滤效果

好等优点，适用于复杂噪声、非平稳数据的噪声过滤，能够

适应不同类型的数据和动态变化的数据特点。但该类方法需

要大量的训练数据，计算复杂度较高，训练过程耗时较长，

不适用于低延迟数据清洗场景。2004年，覃华等人提出利用

遗传算法与神经网络创建数据清洗模型，该模型结合了非线

性映射能力与全局优化特性，凸显了机器学习在提升数据质

量中的作用。2022年，匡俊搴等人提出了一种基于深度学习

的异常数据清洗算法，该算法在处理物联网中时空相关数据

的清洗问题时展现出了卓越的性能，不仅在收敛速度上远超

传统方法，而且在精度上也达到了新的高度。

缺失值填充是物联网数据清洗的另一核心环节，其主要

目的是对数据集中的缺失值进行合理填充，保证数据的完整

性。目前，国内外学者提出的缺失值填充方法主要分为三类：

基于统计的填充方法、基于机器学习的填充方法和基于领域

知识的填充方法。

基于统计的填充方法是最常用的缺失值填充方法之一，

其核心思想是利用数据的统计特性，用统计值（如均值、中

位数、众数等）填充缺失值。常用的基于统计的填充方法包

括均值填充法、中位数填充法、众数填充法、线性插值法、

非线性插值法等。均值填充法用数据列的均值填充该列的缺

失值，适用于数值型数据，计算简单、效率高，但容易受到

异常值的影响；中位数填充法用数据列的中位数填充该列的

缺失值，不易受到异常值的影响，适用于数值型数据；众数

填充法用数据列的众数填充该列的缺失值，适用于分类数

据；线性插值法通过相邻数据点的线性关系，填充缺失值，

适用于连续变化的数据；非线性插值法（如多项式插值法、

样条插值法等）通过相邻数据点的非线性关系，填充缺失值，

适用于非线性变化的数据。基于统计的填充方法具有计算简

单、效率高、易于实现等优点，适用于缺失值比例较低、数

据分布较为均匀的场景。但该类方法无法考虑数据之间的关

联性，填充结果的准确性较低，对于缺失值比例较高、数据

分布不均匀的场景，填充效果不佳。

基于机器学习的缺失值填充方法是近年来研究的热点，

其核心思想是利用机器学习算法，根据数据集中的其他特征

数据，预测缺失值并进行填充。常用的基于机器学习的缺失

值填充方法包括基于决策树的填充方法、基于支持向量机的

填充方法、基于神经网络的填充方法、基于贝叶斯网络的填

充方法等。基于决策树的填充方法通过构建决策树模型，根

据其他特征数据预测缺失值；基于支持向量机的填充方法通

过构建支持向量机模型，预测缺失值；基于神经网络的填充

方法通过训练神经网络模型，学习数据之间的关联关系，预

测缺失值；基于贝叶斯网络的填充方法通过构建贝叶斯网络

模型，利用数据之间的概率关系，预测缺失值。基于机器学

习的缺失值填充方法能够考虑数据之间的关联性，填充结果

的准确性较高，适用于缺失值比例较高、数据分布复杂的场

景。但该类方法计算复杂度较高，需要大量的训练数据，训

练过程耗时较长，不适用于低延迟数据清洗场景。

基于领域知识的缺失值填充方法是根据具体应用领域

的知识和经验，制定填充规则，对缺失值进行填充。例如，

在医疗领域，根据患者的年龄、性别、病史等信息，结合医

疗领域的知识，填充缺失的生命体征数据；在工业领域，根

据设备的运行状态、生产工艺等信息，结合工业领域的知识，

填充缺失的设备运行参数。基于领域知识的缺失值填充方法

具有针对性强、填充结果准确等优点，适用于特定领域的缺

失值填充场景。但该类方法缺乏通用性，需要依赖领域专家

的知识和经验，无法适应不同领域、不同类型的数据。

异常值检测是物联网数据清洗的重要环节，其主要目的

是识别数据集中的异常值，为后续的异常处理（如修正、删

除、预警等）提供基础。目前，国内外学者提出的异常值检

测方法主要分为三类：基于统计的方法、基于距离的方法和

基于机器学习的方法。

基于统计的异常值检测方法是最常用的异常值检测方

法之一，其核心思想是利用数据的统计特性，识别偏离正常

范围的异常值。常用的基于统计的异常值检测方法包括3σ

原则、箱线图法、假设检验法等。3σ原则通过计算数据的

均值和标准差，将偏离均值超过3倍标准差的数据判定为异

常值；箱线图法通过计算数据的四分位数，确定数据的正常

范围，将超出正常范围的数据判定为异常值；假设检验法通

过构建假设检验模型，判断数据是否为异常值，常用的假设

检验方法包括t检验、卡方检验等。基于统计的异常值检测

·031·



2025年第 1期 网络与计算机应用研究 No.1 2025（Vol.001）

方法具有计算简单、效率高、易于实现等优点，适用于数据

分布较为均匀、异常值数量较少的场景。但该类方法无法适

应非正态分布的数据，对于复杂异常值（如集体异常、上下

文异常）的检测效果不佳。

基于距离的异常值检测方法的核心思想是计算数据点

之间的距离，将距离其他数据点较远的数据点判定为异常

值。常用的基于距离的异常值检测方法包括k近邻（k-NN）

异常检测法、局部异常因子（LOF）法等。k近邻异常检测

法通过计算每个数据点与最近的k个数据点的平均距离，将

平均距离较大的数据点判定为异常值；局部异常因子法通过

计算每个数据点的局部异常因子（即该数据点与周围数据点

的密度比），将局部异常因子较大的数据点判定为异常值。

基于距离的异常值检测方法具有适用范围广、检测效果好等

优点，适用于各种类型的数据，能够检测出集体异常、上下

文异常等复杂异常值。但该类方法计算复杂度较高，对于海

量数据的检测效率较低，不适用于低延迟异常值检测场景。

基于机器学习的异常值检测方法是近年来研究的热点，

其核心思想是利用机器学习算法，训练异常值检测模型，通

过模型识别异常值。常用的基于机器学习的异常值检测方法

包括基于聚类的方法、基于分类的方法、基于深度学习的方

法等。基于聚类的异常值检测方法（如K-means、DBSCAN

等）通过对数据进行聚类，将不属于任何聚类簇的数据点判

定为异常值；基于分类的异常值检测方法（如决策树、支持

向量机、逻辑回归等）通过训练分类模型，将数据分为正常

数据和异常数据，实现异常值检测；基于深度学习的异常值

检测方法（如Autoencoder、CNN、LSTM等）通过训练深度

学习模型，学习正常数据的特征，将偏离正常特征的数据判

定为异常值。基于机器学习的异常值检测方法具有自适应能

力强、检测效果好等优点，能够适应不同类型的数据和动态

变化的数据特点，能够检测出复杂异常值。但该类方法需要

大量的训练数据，计算复杂度较高，训练过程耗时较长，检

测延迟较高，不适用于低延迟异常值检测场景。2012年，蒂

埃莫·迪亚洛(Thiemo Diallo)等人明确指出了编辑规则(eR)在

数据清洗中的重要作用，它不仅能够指出数据中的错误所在

属性，还能提供应采用的正确值，为数据修复提供了更加具

体的指导。

2 相关理论与技术基础

2.1 物联网技术基础

2.1.1 物联网架构与组成

物联网采用感知层、网络层、应用层三层架构体系，

各层协同实现物物互联与数据价值挖掘。感知层是物联网

的“感知末梢”，由各类传感器、射频识别设备、数据采

集终端等组成，核心功能是采集物理世界的各类异构数据，

实现对物理量、环境状态、设备状态等信息的感知与识别；

网络层是物联网的“传输中枢”，依托5G/4G、无线局域网、

物联网专用通信协议（如LoRa、NB-IoT）等通信技术，实

现感知层数据向边缘节点或云端的传输与交互，同时支持

设备间的互联互通；应用层是物联网的“价值终端”，结

合行业需求搭建各类应用平台，对传输的数据分析处理并

落地为具体应用，如工业控制、智能交通、远程医疗等，

实现物联网技术与实际场景的融合。

2.1.2 物联网数据特点与挑战

物联网数据兼具海量性、异构性、实时性、时空关联

性核心特点，也因此面临多重处理挑战。海量性要求数据

处理体系具备高存储与高吞吐能力，应对指数级增长的数

据流；异构性表现为结构化、半结构化与非结构化数据并

存，通信协议与数据标准不统一，增加了数据融合与处理

难度；实时性要求数据处理在毫秒级完成，满足自动驾驶、

工业自动化等实时应用的决策需求；时空关联性则要求数

据处理需结合时间戳与地理位置信息，挖掘数据间的关联

价值。同时，物联网数据在采集、传输过程中易产生噪声、

缺失值、异常值等质量问题，进一步提升了数据处理的复

杂度，对数据清洗技术提出了更高要求。

2.2 边缘计算技术基础

2.2.1 边缘计算概念与特点

边缘计算是将计算、存储、网络等核心资源下沉至网

络边缘（靠近数据源或终端设备的位置）的分布式计算模

式，核心思想是“数据就地处理、结果按需上云”，打破

了传统云端集中式处理的局限。其核心特点体现在五方面：

低延迟，数据无需远距离传输至云端，本地边缘节点完成

处理，响应延迟降至毫秒级；高带宽，仅上传处理结果或

关键数据，大幅减少数据传输量，缓解网络带宽压力；隐

私保护，敏感数据在本地处理，减少跨网络传输带来的泄

露风险；分布式部署，边缘节点可根据场景灵活部署，适

配物联网设备广分布的特点；离线处理，网络中断时边缘

节点可独立完成数据处理，保障应用连续性。

2.2.2 边缘计算架构与部署

边缘计算采用云-边-端三级部署架构，各层级协同实

现资源优化与数据高效处理。终端层为物联网感知设备，

负责数据原始采集；边缘层包含边缘节点、边缘服务器、

边缘网关等设备，部署在工厂、园区、基站等靠近终端的
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位置，承担数据预处理、清洗、存储与实时分析任务，是

边缘计算的核心处理层；云层为云端数据中心，负责全局

数据聚合、深度分析、模型训练与决策支持，同时为边缘

层提供算法与资源调度服务。三者通过标准化接口实现数

据与指令的双向交互，边缘层承接终端层的海量实时数据，

向云层上传精简后的有效数据，云层则向边缘层下发优化

后的算法模型与调度策略，形成分层协同的计算体系。

2.2.3 边缘计算在物联网中的应用场景

边缘计算与物联网的融合已广泛落地于多领域核心场

景：在工业物联网中，边缘节点实时处理生产设备的运行

参数，实现设备故障预警、生产过程精准控制，满足工业

自动化的低延迟需求；在智能交通中，路侧边缘设备实时

采集路况、车辆数据，完成交通流量分析、智能信号灯调

控，提升交通运行效率；在远程医疗中，边缘节点就地处

理患者生命体征数据，实现实时病情监测与异常预警，避

免数据远距离传输的延迟风险；在智慧城市中，分布在城

市各区域的边缘节点处理环境监测、安防监控、能源管理

等数据，实现城市治理的精细化与实时化；在智能家居中，

边缘网关处理家居设备的交互数据，实现设备本地联动，

提升家居控制的响应速度与隐私安全性。

2.3 数据清洗技术基础

2.3.1 数据清洗概念与流程

数据清洗是指通过一系列算法与策略，识别并处理物

联网数据中的噪声、缺失值、异常值、重复数据、数据不

一致等质量问题，提升数据可用性与准确性的过程，是物

联网数据处理的前置核心环节。其标准流程分为五步：数

据采集与接入，整合多源异构的物联网原始数据；数据预

处理，完成数据格式转换、标准化、去重，实现数据的统

一化处理；质量检测，通过规则与算法识别数据中的各类

质量问题；缺陷修复，针对不同质量问题采用对应的处理

方法，如噪声过滤、缺失值填充、异常值修正；质量评估，

通过量化指标验证清洗后的数据质量，未达标则返回缺陷

修复环节重新处理。

2.3.2 常见数据清洗方法

物联网数据清洗方法根据技术原理可分为三类，各有

适用场景与优劣：基于统计的方法，利用均值、中位数、

标准差、3σ原则等统计特性处理质量问题，如移动平均法

过滤噪声、均值填充缺失值，优点是计算简单、效率高、

易实现，适用于数据分布均匀、变化平稳的场景，缺点是

无法处理复杂非平稳数据；基于规则的方法，结合领域知

识与业务规则制定清洗规则，如编辑规则、设备运行阈值

规则，针对性强，修复精度高，缺点是通用性差，需依赖

领域专家；基于机器学习的方法，通过决策树、神经网络、

聚类算法等训练模型，实现噪声识别、缺失值预测、异常

值检测，自适应能力强，适用于复杂异构、动态变化的物

联网数据，缺点是计算复杂度高、需大量训练数据，延迟

较高。

2.3.3 数据清洗质量评估

数据清洗质量评估通过量化指标从多维度验证清洗效

果，核心指标分为三类：数据准确性，衡量清洗后数据与

真实值的偏差程度，常用准确率、均方误差（MSE）、平

均绝对误差（MAE）等指标，准确率越高、误差越小，数

据准确性越好；数据完整性，衡量清洗后数据的缺失程度，

用完整数据占比表示，占比越高则完整性越好；数据一致

性，衡量多源数据、同一指标数据的匹配程度，用数据一

致率表示，同时需验证数据的时空关联一致性。针对实时

清洗场景，还需结合处理效率指标（如清洗吞吐量、单条

数据清洗耗时），实现清洗质量与处理效率的双重评估。

2.4 低延迟处理技术基础

2.4.1 并行处理技术

并行处理技术是将单一的大数据清洗任务拆解为多个

子任务，分配至多个处理单元同时执行，通过并行计算提

升处理效率、降低整体延迟的技术，核心原理是“分而治

之”。根据处理单元的部署方式，分为空间并行与时间并

行，在边缘计算中主要采用多边缘节点空间并行，即将物联

网数据按设备区域、数据类型进行分片，各边缘节点同时完

成分片数据的清洗任务，再由边缘服务器完成结果聚合。该

技术可有效提升海量物联网数据的清洗吞吐能力，其性能取

决于任务拆解的合理性与处理单元的负载均衡程度。

2.4.2 分布式计算技术

分布式计算技术是将计算任务分散至多个分布式的边

缘节点/服务器，通过节点间的协同协作完成整体计算的技

术，是边缘计算实现低延迟数据处理的核心支撑。与并行

处理不同，分布式计算不仅实现任务并行，还支持数据分

布式存储与节点间的资源共享，可有效解决单节点资源不

足的问题。在物联网数据清洗中，分布式计算框架可实现

清洗算法的分布式部署、数据的分布式缓存与任务的动态

调度，确保各边缘节点的负载均衡，同时提升系统的可靠

性，单个节点故障时，其任务可快速迁移至其他节点，避

免处理中断。

2.4.3 流处理技术

流处理技术是针对物联网实时数据流的动态处理技
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术，可实现数据的“边采集、边处理”，无需等待全量数

据采集完成，适用于实时性要求高的物联网数据清洗场景。

其核心特点是低延迟、高吞吐、连续性，通过构建流处理

引擎，将物联网数据流划分为连续的微批次数据，依次完

成微批次数据的清洗处理，处理结果可实时输出或按需聚

合。流处理技术与边缘计算的结合，可实现物联网数据在

边缘节点的实时清洗，避免海量数据流的本地存储压力，

同时满足智能交通、工业控制等场景的毫秒级处理需求，

主流流处理框架包括Flink、Spark Streaming等。

3 基于边缘计算的低延迟物联网数据清洗机制设计

3.1 整体架构设计

3.1.1 架构概述

本文构建云-边-端三级协同的低延迟物联网数据清洗

整体架构，依托边缘计算“就近处理”的核心优势，将数

据清洗任务分层部署在终端层、边缘层、云层，实现“终

端轻量预处理、边缘核心清洗、云端全局优化”的分层处

理模式，从架构层面降低数据传输与处理延迟。该架构摒

弃传统云端集中式清洗的模式，将90%以上的实时清洗任

务下沉至边缘层完成，仅将清洗后的有效数据与核心结果

上传至云端，大幅减少跨网络数据传输量，同时通过各层

级的协同调度，兼顾数据清洗的低延迟、高准确性与全局

可控性。

3.1.2 组件功能与交互

架构各层级组件功能明确，通过标准化通信接口实现

双向数据与指令交互：

1.终端层：由物联网感知设备、采集终端组成，完成原

始数据采集，并执行轻量预处理（如数据格式初转、无效

数据初步过滤），将预处理后的数据推送至就近边缘节点，

同时接收边缘层下发的采集与预处理规则；

2.边缘层：包含边缘节点、边缘服务器、边缘网关，是

核心清洗层。边缘节点负责接收终端层数据，完成噪声过

滤、缺失值填充、异常值检测等核心清洗任务；边缘服务

器实现各边缘节点清洗结果的聚合、清洗质量的本地评估，

同时执行分布式缓存与任务调度；边缘网关负责边缘层与

云层的通信适配，实现数据与指令的转发；

3.云层：为云端数据中心，负责全局数据聚合、清洗模

型的训练与优化，向边缘层下发优化后的清洗算法与参数；

同时实现清洗效果的全局评估，根据各边缘节点的运行状

态进行跨区域资源调度，保障整体架构的负载均衡。

各层级遵循“边缘自主处理、云端按需调控”的原则，

边缘层可独立完成实时数据清洗，网络中断时实现离线清

洗，网络恢复后向云端同步数据；云端通过算法优化与资

源调度，持续提升边缘层的清洗效率与质量。

3.2 数据清洗算法优化

3.2.1 噪声过滤算法优化

针对传统噪声过滤算法在边缘场景下的适配性问题，

提出基于移动平均-小波滤波融合的轻量噪声过滤算法。该

算法结合边缘节点的计算资源特点，先采用计算复杂度低

的移动平均法对物联网数据流进行初步过滤，去除简单随

机噪声，再采用轻量小波滤波法（简化小波基函数与分解

层数）对初步过滤后的数据进行二次处理，去除复杂非平

稳噪声。相比传统单一滤波算法，融合算法在保证过滤效

果的前提下，将计算复杂度降低40%以上，同时针对边缘

流处理场景，采用滑动窗口机制，将数据流划分为固定长

度的窗口，逐窗口完成滤波处理，实现实时噪声过滤，满

足低延迟需求。

3.2.2 缺失值填充算法优化

针对物联网数据缺失值的时空关联性特点，提出基于

统计插值-轻量神经网络融合的缺失值填充算法，并根据缺

失值比例动态选择填充策略。当缺失值比例≤10%时，采

用计算高效的时空插值法，结合数据的时间序列趋势与空

间关联特性完成填充，兼顾效率与准确性；当缺失值比

例>10%时，启动轻量BP神经网络模型，该模型简化了网络

层数与神经元数量，由云端训练完成后部署至边缘服务器，

利用数据的时空关联特征预测缺失值，填充准确率较传统

统计方法提升25%以上。同时，在边缘节点构建缺失值缓

存池，对临时缺失的数据进行缓存，待后续关联数据采集

后再进行填充，减少无效填充带来的误差。

3.2.3 异常值检测算法优化

针对传统异常值检测算法延迟高、复杂度高的问题，

提出基于3σ原则-局部异常因子（LOF）轻量版的分层异

常值检测算法。该算法在边缘节点执行第一层快速检测，

采用计算简单的3σ原则对数据流进行实时检测，快速识别

明显的全局异常值，检测延迟控制在毫秒级；在边缘服务

器执行第二层精细检测，采用轻量版LOF算法（简化距离计

算方式，减少邻域节点数量）对3σ原则检测后的数据集进

行二次检测，识别隐藏的局部异常值与上下文异常值。同

时，结合物联网应用的领域特点，在算法中融入业务阈值

规则，对工业设备、医疗监测等场景的关键指标设置自定
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义阈值，提升异常值检测的针对性与准确性。

3.3 低延迟实现策略

3.3.1 并行处理策略

基于边缘层的分布式部署特点，提出基于数据分片与

节点负载的动态并行处理策略。首先将物联网数据按设备

区域、数据类型、时间窗口进行三维分片，使各分片数据

具有独立性，避免并行处理中的数据依赖；然后由边缘服

务器实时监控各边缘节点的CPU、内存利用率，根据节点

负载状态将分片清洗任务动态分配至空闲节点，实现负载

均衡；同时采用任务流水线机制，将数据清洗的预处理、

噪声过滤、缺失值填充、异常值检测等环节拆解为流水线

工序，各工序在不同边缘节点并行执行，进一步降低整体

清洗延迟。该策略可使边缘层的清洗吞吐能力提升数倍，

满足海量物联网数据流的实时处理需求。

3.3.2 分布式缓存策略

为减少数据重复传输与二次处理带来的延迟，设计边

缘层多级分布式缓存策略，构建“边缘节点本地缓存-边缘

服务器区域缓存”的二级缓存体系。边缘节点本地缓存采

用内存+轻量闪存的存储方式，缓存近期采集的原始数据与

清洗结果，缓存时长根据数据实时性需求动态调整，优先

保障实时性高的核心数据；边缘服务器区域缓存负责缓存

所辖区域内各边缘节点的清洗结果与关键原始数据，采用

冷热数据分离策略，对高频访问的热数据进行内存缓存，

对低频访问的冷数据进行磁盘缓存。同时，制定缓存失效

与更新规则，当数据超过有效期或出现新的关联数据时，

自动更新缓存，确保缓存数据的准确性；当边缘节点完成

清洗后，将核心结果同步至区域缓存，云端按需调取，避

免数据从终端到云端的重复传输。

3.3.3 流处理策略

结合物联网数据的流特性，提出基于轻量流处理引擎

的边缘实时清洗策略。在边缘节点部署简化版Flink流处理

引擎，去除云端流处理的冗余功能,适配边缘节点的轻量计

算资源；将物联网数据流按微批次进行划分，批次大小根

据数据产生速率与边缘节点处理能力动态调整,实现“微批

次采集-微批次清洗-微批次输出”的端到端流处理；同时

采用事件驱动机制，将数据清洗任务与数据采集事件绑

定，数据采集完成后立即触发清洗任务，无需等待人工调

度，实现清洗任务的实时触发。该策略可实现物联网数据

的毫秒级清洗处理，清洗结果可实时推送至终端应用或边

缘服务器，满足智能交通、工业自动化等实时应用的决策

需求。

3.4 机制性能评估与优化

3.4.1 性能评估指标

结合边缘计算与物联网数据清洗的需求，从延迟、效

率、质量、资源消耗四个维度构建性能评估指标体系，全

面验证所提机制的优越性：

1.延迟指标：核心为清洗端到端延迟（从数据采集完成

到清洗结果输出的总时间）、传输延迟（数据在各层级间

的传输时间）、算法处理延迟（单步清洗算法的执行时间）；

2.效率指标：包括清洗吞吐量（单位时间内完成清洗的

数据量）、任务完成率（规定时间内成功完成清洗的任务

占比）；

3.质量指标：包括噪声过滤准确率、缺失值填充准确率、

异常值检测准确率/召回率/F1值、数据完整率；

4.资源消耗指标：包括边缘节点的CPU利用率、内存利

用率、网络带宽占用率，评估机制在边缘资源受限场景下

的适配性。

3.4.2 性能评估方法

采用仿真实验+实际场景测试相结合的方式进行性能

评估，确保评估结果的真实性与通用性。仿真实验基于NS-3

网络仿真平台、EdgeSimulator边缘计算仿真平台搭建仿真环

境，模拟不同规模的物联网设备、边缘节点部署场景，生

成海量异构的物联网模拟数据集，对比所提机制与传统云

端集中式清洗机制、单一边缘节点清洗机制在各评估指标

上的表现；实际场景测试选取工业物联网车间与智能交通

路口作为测试场景，部署真实的传感器、边缘节点、边缘

服务器，采集实际的设备运行数据与路况数据，验证所提

机制在实际场景中的可行性与有效性。同时，设计多组对

比实验，分析边缘节点数量、数据产生速率、清洗算法参

数等因素对机制性能的影响。

3.4.3 性能优化策略

根据性能评估结果，从算法、架构、资源调度三个维

度提出针对性的性能优化策略：

1.算法调优：针对算法处理延迟过高的问题，进一步简

化清洗算法的计算步骤，对神经网络模型进行量化与剪枝，

提升算法在边缘节点的运行效率；针对清洗质量不达标的

问题，根据实际场景的数据分析结果，调整算法参数（如

滑动窗口大小、LOF邻域节点数、神经网络学习率）；

2.架构优化：针对边缘节点负载不均衡的问题，优化数

据分片策略，采用动态分片方式，根据节点运行状态实时

调整分片大小；针对传输延迟过高的问题，优化边缘网关

的通信协议，采用轻量化通信协议（如MQTT-SN），减少
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数据传输的协议开销；

3.资源调度优化：构建边缘层资源动态调度模型，实时

监控各节点的资源消耗状态，当节点利用率超过阈值时，

将部分任务迁移至空闲节点；同时采用边缘节点资源弹性

扩容策略，根据数据产生速率的变化，动态分配计算、存

储资源，避免资源不足导致的处理延迟增加。

4 实验与结果分析

4.1 实验环境搭建

4.1.1 硬件环境

实验硬件环境分为终端层、边缘层、云层三层，均采

用通用硬件设备，贴合实际应用场景：

终端层：部署温湿度传感器、转速传感器、摄像头等

物联网感知设备，以及数据采集终端（CPU：四核1.8GHz，

内存：4GB）；

边缘层：边缘节点采用工业级边缘计算终端（CPU：

八核2.0GHz，内存：8GB，闪存：128GB），共部署10台；

边缘服务器采用机架式服务器（CPU：十六核2.5GHz，内

存：64GB，硬盘：1TB），部署2台；边缘网关采用物联网

专用网关（支持5G/LoRa/NB-IoT）；

云层：云端数据中心采用服务器集群（CPU：三十二

核3.0GHz，内存：256GB，硬盘：10TB），负责模型训练

与全局优化。

各层级通过5G与无线局域网实现互联互通，网络带宽

为100Mbps。

4.1.2 软件环境

实验软件环境基于开源框架搭建，兼顾兼容性与可扩

展性：

操作系统：终端层与边缘节点采用Linux嵌入式系统，

边缘服务器与云层采用Ubuntu 20.04系统；

开发语言与工具：Python 3.9，TensorFlow Lite（边缘端

轻量模型训练），OpenCV（图像数据处理）；

核心框架：NS-3（网络仿真），EdgeSimulator（边缘计

算仿真），Flink Lite（边缘流处理），Redis（分布式缓存）；

数据处理库：Pandas、NumPy、Scikit-learn（数据清洗

与算法实现）。

4.1.3 数据集准备

实验采用模拟数据集+真实数据集相结合的方式，数据

集涵盖结构化与非结构化物联网数据，贴合实际应用场景：

1.模拟数据集：基于物联网数据生成工具生成，包含工

业设备运行参数（温度、转速、压力）、交通流量数据等

结构化数据，以及监控视频帧等非结构化数据，数据量共

100GB，包含人工添加的噪声（5%）、缺失值（10%）、

异常值（8%）；

2.真实数据集：采集某汽车制造车间工业物联网设备的

运行数据（1个月，50GB）与某城市路口智能交通的路况数

据（15天，30GB），该数据集包含实际采集过程中产生的

自然噪声、缺失值与异常值。

4.2 实验设计与实施

4.2.1 实验目的与假设

实验目的：验证本文提出的基于边缘计算的低延迟物

联网数据清洗机制在清洗延迟、清洗效率、清洗质量、资

源消耗等方面的优越性，同时分析关键参数对机制性能的

影响。

实验假设：1.所提机制的清洗端到端延迟显著低于传统

云端集中式清洗机制；2.所提机制的清洗效率与质量优于单

一边缘节点清洗机制；3.边缘节点数量、数据产生速率对机

制的延迟与效率存在显著影响；4.所提机制在边缘资源受限

场景下的资源消耗更低，适配性更好。

4.2.2 实验方案

设计对比实验+参数影响实验两组实验，所有实验均在

仿真环境与实际场景中各执行3次，取平均值作为实验结

果，确保结果的可靠性：

1.对比实验：设置三组对比方案，方案1为本文所提云-

边-端三级协同清洗机制，方案2为传统云端集中式清洗机

制，方案3为单一边缘节点清洗机制。在相同的数据集与硬

件环境下，对比三组方案在清洗端到端延迟、吞吐量、噪

声过滤准确率、缺失值填充准确率、异常值检测F1值、CPU

利用率、带宽占用率等指标上的表现；

2.参数影响实验：分别调整边缘节点数量（2/4/6/8/10

台）、数据产生速率（100/500/1000/2000条/秒）两个关键

参数，固定其他参数，分析参数变化对所提机制清洗延迟

与吞吐量的影响。

4.2.3 实验实施

按照实验方案依次执行仿真实验与实际场景测试：

1.仿真实验：在仿真平台中搭建实验环境，导入模拟数

据集，配置各对比方案的参数，启动实验后实时采集各评

估指标的数值，实验完成后对数据进行整理；

2.实际场景测试：在工业物联网车间与智能交通路口部

署实际硬件设备，采集真实数据集，在各设备中部署对应

的清洗程序，启动数据采集与清洗流程，实时监控并记录

各评估指标的数值；
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3.数据整理：对仿真实验与实际场景测试的结果进行归

一化处理，消除环境差异带来的影响，采用SPSS软件进行

数据统计与分析。

4.3 实验结果分析

4.3.1 性能对比分析

实验结果显示，本文所提机制在各性能指标上均显著

优于传统云端集中式清洗机制与单一边缘节点清洗机制，

核心结果如下：

1.延迟指标：所提机制的清洗端到端延迟平均为

12.5ms，较云端集中式机制（平均286.3ms）降低95.6%，

较单一边缘节点机制（平均45.2ms）降低72.3%，主要原因

是三级协同架构大幅减少了数据传输延迟，并行处理与流

处理策略降低了算法处理延迟；

2.效率指标：所提机制的清洗吞吐量平均为1856条/秒，

较云端集中式机制（328条/秒）提升466%，较单一边缘节

点机制（652条/秒）提升185%，动态并行处理策略实现了

任务的负载均衡，提升了整体处理能力；

3.质量指标：所提机制的噪声过滤准确率（98.2%）、

缺失值填充准确率（96.5%）、异常值检测F1值（97.8%）

均高于单一边缘节点机制（分别为92.5%、89.3%、91.2%），

融合清洗算法与分层检测策略提升了清洗质量，与云端集

中式机制（98.5%、97.1%、98.1%）基本持平，实现了低延

迟与高质量的兼顾；

4.资源消耗指标：所提机制的边缘节点CPU利用率平均

为45.3%、网络带宽占用率平均为28.6Mbps，均低于云端集

中式机制（带宽占用率平均为92.5Mbps）与单一边缘节点

机制（CPU利用率平均为78.6%），分布式缓存与数据分片

策略有效降低了资源消耗。

4.3.2 参数影响分析

边缘节点数量的影响：当边缘节点数量从2台增加至10

台时，所提机制的清洗端到端延迟从38.6ms降至12.5ms，清

洗吞吐量从528条/秒提升至1856条/秒，原因是节点数量增

加使并行处理的能力提升，任务负载更均衡；但当节点数

量超过8台后，延迟与吞吐量的变化趋于平缓，说明存在节

点数量最优值，过多节点会增加节点间的协同开销。

数据产生速率的影响：当数据产生速率从100条/秒增加

至2000条/秒时，清洗端到端延迟从8.2ms增至21.3ms，吞吐

量从1920条/秒降至1780条/秒，整体变化幅度较小，说明所

提机制在海量数据流场景下具有良好的适应性，动态分片

与资源调度策略可有效应对数据速率的变化；当速率超过

2000条/秒时，延迟显著增加，需增加边缘节点数量以提升

处理能力。

4.3.3 实验结论

实验结果验证了本文提出的基于边缘计算的低延迟物

联网数据清洗机制的有效性与优越性，核心结论如下：

1.所提的云-边-端三级协同架构有效解决了传统云端

集中式清洗机制延迟高、带宽消耗大的问题，同时克服了单

一边缘节点清洗机制处理能力不足、清洗质量有限的缺陷；

2.优化后的融合数据清洗算法在保证清洗质量的前提

下，降低了计算复杂度，适配边缘节点的轻量计算资源；

3.并行处理、分布式缓存、流处理等低延迟实现策略大

幅提升了清洗效率，降低了处理延迟与资源消耗，使机制

能够满足物联网实时应用的需求；

4.机制在边缘节点数量合理配置的情况下，对不同数据

产生速率具有良好的适应性，可落地于工业物联网、智能

交通等实际场景。

5 结论与展望

5.1 研究成果总结

本文围绕基于边缘计算的低延迟物联网数据清洗机制

展开深入研究，针对传统云端集中式数据清洗机制的局限

性，结合边缘计算的技术优势，解决了物联网实时应用中

数据清洗的低延迟难题，主要研究成果如下：

1.系统分析了物联网数据的特点、质量问题及传统数据

处理模式的缺陷，阐述了边缘计算在物联网低延迟数据清

洗中的核心作用，梳理了物联网数据清洗、边缘计算应用

等领域的国内外研究现状，明确了现有研究的不足，为后

续研究奠定了理论基础；

2.构建了云-边-端三级协同的低延迟物联网数据清洗

整体架构，明确了各层级组件的功能与交互方式，实现了

清洗任务的分层部署，从架构层面降低了数据传输与处理

延迟；

3.针对物联网数据的噪声、缺失值、异常值问题，提出

了一系列适配边缘场景的融合清洗算法，在保证清洗质量

的前提下简化了计算复杂度，提升了算法在边缘节点的运

行效率；

4.设计了并行处理、分布式缓存、流处理等低延迟实现

策略，从任务调度、数据存储、数据处理三个维度提升了

清洗效率，降低了处理延迟；

5.构建了多维度的性能评估指标体系，通过仿真实验与

实际场景测试验证了所提机制在清洗延迟、效率、质量、

资源消耗等方面的优越性，为机制的实际落地提供了实验
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支撑。

本文的研究实现了物联网数据清洗的低延迟与高质量

兼顾，提升了物联网数据的处理效率与可用性，为物联网

实时应用的落地提供了技术支撑。

5.2 研究不足与改进方向

本文的研究虽取得了一定成果，但仍存在一些不足与

局限性，后续将从以下方面进行改进与完善：

1.算法适配性不足：所提融合清洗算法虽简化了计算复

杂度，但针对部分极端场景（如缺失值比例>30%、强电磁

干扰下的复杂噪声）的处理效果仍有待提升，后续将结合

强化学习技术，设计自适应清洗算法，根据数据质量的动

态变化自动调整算法参数与策略；

2.资源调度精细化程度低：现有边缘层资源调度策略主

要基于节点的CPU、内存利用率，未考虑数据的时空关联性

与应用的优先级，后续将构建多目标优化的资源调度模型，

结合数据特征与应用需求实现精细化的任务与资源调度；

3.异构数据处理能力有限：所提机制对结构化数据的清

洗效果较好，但对视频、图像等非结构化数据的清洗处理仍

存在延迟较高的问题，后续将针对非结构化数据设计轻量型

清洗与处理算法，提升机制对多源异构数据的适配能力；

4.实际场景覆盖有限：实验仅选取了工业物联网与智能

交通场景，后续将拓展至远程医疗、智慧城市、智能家居

等更多场景，验证机制在不同场景下的可行性与有效性，

同时结合场景特点对机制进行个性化优化。

5.3 研究展望

随着边缘计算、人工智能、物联网等技术的不断发展

与融合，基于边缘计算的物联网数据清洗技术将朝着智能

化、轻量化、协同化、安全化的方向发展，未来主要研究

展望如下：

1.与人工智能的深度融合：将大模型、强化学习、联邦

学习等技术与边缘数据清洗结合，构建边缘智能清洗体系。

采用联邦学习在边缘层进行清洗模型的分布式训练，既提

升模型的适配性，又避免敏感数据的集中泄露；利用大模

型的语义理解能力，提升对非结构化数据与异构数据的清

洗处理能力；

2.边缘与云端的深度协同：实现云-边-端的模型与数

据双向协同进化，云端负责复杂模型的训练与优化，边缘

端负责模型的轻量化部署与实时更新，同时边缘端将清洗

过程中的数据特征反馈至云端，为模型优化提供数据支撑，

形成“云训边用、边馈云优”的闭环体系；

3.轻量化与微型化发展：针对物联网终端设备与边缘节

点的资源受限特点，研发更轻量的清洗算法与模型，采用

模型量化、剪枝、蒸馏等技术，实现清洗算法在微型边缘

设备上的部署，进一步降低处理延迟，实现“终端级”的

实时数据清洗；

4.安全化与可信化升级：结合区块链、密码学等技术，

在边缘数据清洗过程中实现数据的可信溯源与安全传输，

对清洗过程中的数据操作进行上链记录，确保数据的完整

性与不可篡改，同时提升边缘节点的安全防护能力，抵御

网络攻击，保障数据清洗过程的安全性；

5.标准化与产业化落地：推动边缘计算物联网数据清洗

技术的标准化制定，统一数据接口、清洗算法评估标准、

云边协同通信协议等，降低技术落地的成本；同时加强与

工业、交通、医疗等行业的合作，推动技术的产业化落地，

形成成熟的行业解决方案，助力物联网产业的数字化与智

能化升级。

未来，随着研究的不断深入，基于边缘计算的低延迟

物联网数据清洗机制将不断完善，为物联网实时应用的发

展提供更坚实的技术支撑，推动物联网从“连接”向“智

能”的深度转型。
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