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摘 要：随着物联网、5G通信以及智能终端设备的快速普及，移动群智感知（Mobile Crowdsensing, MCS）作为一种新型的感知模

式，通过汇聚大量普通用户携带的智能终端（如智能手机、智能手表、车载终端等）的感知能力，实现对城市环境、公共服务、交

通状况等多场景的大规模、低成本、实时感知，已广泛应用于智慧城市、环境监测、智能交通、公共安全等多个领域，成为连接物

理世界与数字世界的重要桥梁。然而，移动群智感知的核心依赖于用户终端的感知数据采集与上传，这些数据往往包含用户的位置

信息、行为习惯、设备特征等大量敏感隐私信息，在传统集中式任务分配与数据处理模式下，用户隐私泄露风险突出，严重制约了

用户参与感知的积极性，也成为阻碍移动群智感知技术规模化发展的关键瓶颈。联邦学习（Federated Learning, FL）作为一种“数

据不出本地、模型协同训练”的分布式机器学习技术，能够在不泄露用户原始隐私数据的前提下，实现多参与方的模型协同优化，

为移动群智感知的隐私保护提供了全新的技术路径。当前，将联邦学习与移动群智感知任务分配相结合，实现隐私保护与任务分配

效率的协同优化，已成为该领域的研究热点。但现有研究仍存在诸多不足：一方面，多数任务分配方法未充分考虑联邦学习框架下

的模型训练特性与隐私保护需求，导致任务分配效率与隐私保护效果难以兼顾；另一方面，联邦学习在群智感知场景中的部署面临

终端设备异构性、网络环境复杂性、用户参与动态性等问题，进一步增加了任务分配的难度，且缺乏完善的隐私增强机制与动态适

配策略。针对上述问题，本文深入研究移动群智感知中基于联邦学习的隐私保护任务分配方法，旨在构建一套兼顾隐私安全性、任

务分配效率与系统稳定性的任务分配框架。本文的主要研究工作如下：首先，分析移动群智感知的发展现状与隐私泄露风险，阐述

联邦学习在隐私保护中的技术优势，明确任务分配与隐私保护的协同需求；其次，系统梳理移动群智感知任务分配方法与联邦学习

在隐私保护中的相关研究成果，总结现有研究的局限性；再次，设计基于联邦学习的隐私保护任务分配框架，明确系统各参与者角

色，构建联邦学习与任务分配的融合架构，设计数据本地化处理、模型聚合以及差分隐私增强的双层隐私保护机制，并提出基于联

邦学习模型的参与者能力评估方法与动态任务分配及激励机制；然后，通过大量实验验证所提方法在任务分配效率、隐私保护效果

等方面的优越性，并分析联邦学习轮次、隐私预算等关键参数对系统性能的影响；最后，总结本文的研究成果，展望轻量级联邦学

习优化、跨平台任务分配隐私保护扩展等未来研究方向。实验结果表明，本文提出的基于联邦学习的隐私保护任务分配方法，在保

证用户隐私数据安全的前提下，能够有效提升任务完成率、降低任务响应时间，实现隐私保护与任务分配效率的协同优化，相较于

传统集中式任务分配方法与现有联邦学习结合的任务分配方法，具有更优的综合性能。本文的研究成果能够为移动群智感知技术的

隐私保护与任务分配优化提供理论支撑与技术参考，推动移动群智感知技术在智慧城市、环境监测等领域的规模化、安全化应用。
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Privacy-Preserving Task Allocation Method Based on Federated Learning in Mobile
Crowdsensing
Chen Xiaodong

（School of Electronic Information and Electrical Engineering, Shanghai Jiao Tong University, Shanghai 200240）
Abstract: With the rapid popularization of the Internet of Things (IoT), 5G communication, and intelligent terminal devices, Mobile

Crowdsensing (MCS), as a new type of sensing mode, realizes large-scale, low-cost, and real-time sensing of various scenarios such as urban

environment, public services, and traffic conditions by aggregating the sensing capabilities of a large number of intelligent terminals (such as

smartphones, smart watches, and vehicle-mounted terminals) carried by ordinary users. It has been widely applied in many fields such as smart

cities, environmental monitoring, intelligent transportation, and public security, and has become an important bridge connecting the physical

world and the digital world. However, the core of mobile crowdsensing relies on the collection and upload of sensing data from user
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terminals. These data often contain a large amount of sensitive privacy information such as user location information, behavioral habits, and

device characteristics. Under the traditional centralized task allocation and data processing mode, the risk of user privacy leakage is prominent,

which seriously restricts users' enthusiasm to participate in sensing and also becomes a key bottleneck hindering the large-scale development

of mobile crowdsensing technology.Federated Learning (FL), as a distributed machine learning technology that "keeps data locally and trains

models collaboratively", can realize collaborative optimization of models among multiple participants without leaking users' original privacy

data, providing a new technical path for privacy protection in mobile crowdsensing. Currently, combining federated learning with mobile

crowdsensing task allocation to achieve collaborative optimization of privacy protection and task allocation efficiency has become a research

hotspot in this field. However, existing studies still have many deficiencies: on the one hand, most task allocation methods do not fully

consider the model training characteristics and privacy protection needs under the federated learning framework, resulting in difficulty in

balancing task allocation efficiency and privacy protection effect; on the other hand, the deployment of federated learning in crowdsensing

scenarios faces problems such as terminal device heterogeneity, complex network environment, and dynamic user participation, which further

increases the difficulty of task allocation, and there is a lack of perfect privacy enhancement mechanisms and dynamic adaptation strategies.To

address the above problems, this paper deeply studies the privacy-preserving task allocation method based on federated learning in mobile

crowdsensing, aiming to construct a task allocation framework that balances privacy security, task allocation efficiency, and system stability.

The main research work of this paper is as follows: first, analyze the development status of mobile crowdsensing and the risk of privacy

leakage, elaborate on the technical advantages of federated learning in privacy protection, and clarify the collaborative needs of task allocation

and privacy protection; second, systematically sort out the research achievements of mobile crowdsensing task allocation methods and the

application of federated learning in privacy protection, and summarize the limitations of existing research; third, design a privacy-preserving

task allocation framework based on federated learning, clarify the roles of each participant in the system, construct a fusion architecture of

federated learning and task allocation, design a two-layer privacy protection mechanism including local data processing, model aggregation,

and differential privacy enhancement, and propose a participant capability evaluation method based on federated learning model and a

dynamic task allocation and incentive mechanism; fourth, verify the superiority of the proposed method in terms of task allocation efficiency

and privacy protection effect through a large number of experiments, and analyze the impact of key parameters such as federated learning

rounds and privacy budget on system performance; finally, summarize the research achievements of this paper and look forward to future

research directions such as lightweight federated learning optimization and privacy protection extension of cross-platform task

allocation.Experimental results show that the proposed privacy-preserving task allocation method based on federated learning can effectively

improve task completion rate and reduce task response time under the premise of ensuring the security of user privacy data, realizing the

collaborative optimization of privacy protection and task allocation efficiency. Compared with the traditional centralized task allocation

method and the existing task allocation method combined with federated learning, it has better comprehensive performance. The research

results of this paper can provide theoretical support and technical reference for the privacy protection and task allocation optimization of

mobile crowdsensing technology, and promote the large-scale and secure application of mobile crowdsensing technology in fields such as

smart cities and environmental monitoring.
Keywords: mobile crowdsensing; federated learning; privacy protection; task allocation; model aggregation; differential privacy; dynamic allocation;
incentive mechanism

1 引言

在数字经济快速发展的背景下，智慧城市、物联网、人

工智能等新兴技术的深度融合，推动着感知技术向“全民参

与、全域覆盖、实时感知”的方向转型。移动群智感知作为

一种新型的分布式感知模式，充分利用普通用户携带的智能

终端设备的感知能力（如摄像头、麦克风、GPS、传感器等），

通过用户的自愿参与，实现对城市环境、交通流量、公共设

施、民生服务等多场景的大规模数据采集与分析，为城市治

理、环境监测、智能交通等领域提供了全新的解决方案。然

而，随着移动群智感知应用的不断普及，用户隐私泄露问题

日益突出，成为制约其可持续发展的关键因素。

传统的移动群智感知系统大多采用集中式任务分配与

数据处理模式，即由中央平台统一发布感知任务、分配任务

给参与用户，并收集用户上传的感知数据进行集中处理。这

种模式虽然具有结构简单、管理便捷等优点，但存在严重的

隐私安全隐患：用户上传的感知数据往往包含个人位置、行

为轨迹、设备信息等敏感隐私内容，一旦中央平台被攻击或

数据管理不当，就会导致大量用户隐私数据泄露，不仅会损

害用户的合法权益，还会降低用户参与感知任务的积极性，

甚至引发一系列社会问题。因此，如何在保证移动群智感知

任务高效完成的前提下，实现用户隐私数据的有效保护，成

为当前该领域亟待解决的核心问题[1]。

联邦学习作为一种新型的分布式机器学习技术，由谷歌
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公司于2016年提出，其核心思想是“数据不出本地，模型协

同训练”，即多个参与方在不泄露原始数据的前提下，通过

协同训练共享模型参数，实现全局模型的优化。联邦学习的

这一特性与移动群智感知的隐私保护需求高度契合，为解决

移动群智感知中的隐私泄露问题提供了全新的技术思路。将

联邦学习与移动群智感知任务分配相结合，不仅能够实现用

户隐私数据的本地存储与处理，避免原始数据的集中上传，

还能够通过模型协同训练提升任务分配的合理性与效率，实

现隐私保护与任务分配的协同优化。

当前，国内外学者已开始关注联邦学习在移动群智感知

隐私保护中的应用，但相关研究仍处于初级阶段，存在诸多

不足：一是现有任务分配方法未充分结合联邦学习的模型训

练特性，难以实现任务分配效率与隐私保护效果的兼顾；二

是联邦学习在群智感知场景中的部署面临终端设备异构性、

网络环境不稳定性、用户参与动态性等问题，导致模型训练

效率与任务分配精度受到影响[2]；三是缺乏完善的隐私增强

机制与激励机制，难以有效抵御隐私攻击，也无法充分调动

用户的参与积极性。因此，深入研究移动群智感知中基于联

邦学习的隐私保护任务分配方法，具有重要的理论意义与实

际应用价值。

本章将从研究背景与意义出发，详细分析移动群智感知

的快速发展与隐私泄露风险，阐述联邦学习在隐私保护中的

技术优势，明确任务分配与隐私保护的协同需求，为后续章

节的研究奠定基础。

1.1 研究背景与意义

1.1.1 移动群智感知的快速发展与隐私泄露风险

随着智能终端设备的普及、5G通信技术的成熟以及物

联网技术的快速发展，移动群智感知作为一种高效、低成本

的感知模式，已在多个领域实现广泛应用，成为推动智慧城

市建设与数字经济发展的重要支撑。据相关数据统计，截至

2025年底，全球智能终端设备保有量已超过80亿台，其中具

备感知能力的设备占比超过70%，这为移动群智感知的大规

模应用提供了充足的硬件基础。在智慧城市领域，移动群智

感知可通过用户终端采集城市交通流量、空气质量、噪声污

染等数据，为城市交通调度、环境治理、公共服务优化提供

数据支撑；在环境监测领域，可利用用户携带的传感器设备

实现对大气、水体、土壤等环境指标的实时监测，弥补传统

环境监测站点覆盖不足、成本过高的缺陷；在智能交通领域，

可通过车载终端与智能手机采集交通路况、车辆行驶状态等

数据，实现交通拥堵预警、路径规划等功能；在公共安全领

域，可通过用户终端的摄像头、麦克风等设备采集现场信息，

为突发事件处置、社会治安防控提供支持[3]。

移动群智感知的快速发展，极大地提升了感知服务的覆

盖面与效率，降低了感知成本，但同时也带来了严重的隐私

泄露风险。移动群智感知的核心是用户参与，用户在完成感

知任务的过程中，需要上传大量的感知数据，这些数据不仅

包含环境、交通等公共信息，还蕴含着大量的个人敏感隐私

信息，主要可分为以下三类：一是位置隐私信息，如用户的

实时位置、行驶轨迹、常去地点等，通过分析这些数据可以

精准定位用户的活动范围，甚至推断出用户的职业、生活习

惯等信息；二是设备隐私信息，如用户终端的型号、硬件配

置、操作系统版本、设备ID等，这些信息可能被用于设备攻

击、恶意追踪等行为；三是行为隐私信息，如用户的感知任

务参与记录、数据上传时间、操作习惯等，通过分析这些数

据可以推断出用户的行为特征、兴趣爱好等隐私内容。

传统的移动群智感知系统采用集中式架构，用户需要将

采集到的原始感知数据上传至中央平台，由平台进行集中处

理与任务分配。这种模式下，隐私泄露风险主要来自三个方

面：一是中央平台的安全隐患，中央平台存储了大量用户的

隐私数据，一旦平台遭受黑客攻击、数据泄露或内部人员违

规操作，就会导致大量用户隐私数据被窃取、篡改或滥用；

二是数据传输过程中的隐私泄露，用户数据在从终端设备上

传至中央平台的过程中，可能被网络攻击者拦截、窃取，尤

其是在无线网络环境下，数据传输的安全性难以得到有效保

障；三是数据处理过程中的隐私泄露，中央平台在对用户数

据进行分析、挖掘的过程中，可能会无意识地泄露用户的隐

私信息，甚至将用户数据用于商业用途，侵犯用户的合法权

益[4]。

近年来，移动群智感知中的隐私泄露事件频发，给用户

的个人权益与社会安全带来了严重威胁。例如，某知名出行

服务平台因违规收集用户的位置轨迹数据，被监管部门处

罚；某环境监测类群智感知应用因数据存储不当，导致大量

用户的设备信息与位置数据泄露，被黑客用于恶意广告推送

与精准诈骗。这些事件不仅损害了用户的信任，也制约了移

动群智感知技术的规模化发展。因此，隐私保护已成为移动

群智感知领域必须解决的关键问题，如何在保证感知任务高

效完成的前提下，实现用户隐私数据的有效保护，成为当前

该领域的研究热点与难点。

此外，随着《中华人民共和国个人信息保护法》《中华

人民共和国网络安全法》等法律法规的出台与实施，对用户

个人隐私数据的保护提出了更高的要求，明确规定任何组

织、个人不得非法收集、使用、加工、传输他人个人信息，
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不得非法买卖、提供或者公开他人个人信息。这也为移动群

智感知的隐私保护研究提供了法律依据，推动着相关研究向

规范化、系统化的方向发展。在这样的背景下，研究移动群

智感知中的隐私保护技术，不仅能够保障用户的合法权益，

还能够推动移动群智感知技术的合规发展，促进智慧城市、

物联网等相关领域的健康进步。

同时，移动群智感知的隐私泄露问题还会影响用户的参

与积极性。由于担心隐私泄露，很多用户不愿意参与感知任

务，导致感知系统的参与用户数量不足、数据采集覆盖面有

限，进而影响感知任务的完成质量与效率。例如，在某城市

交通感知项目中，由于用户担心位置轨迹泄露，参与率不足

30%，导致交通数据采集不全面，无法为交通调度提供有效

的数据支撑[5]。因此，解决隐私泄露问题，提升用户的隐私

安全感，能够有效提高用户的参与积极性，扩大感知系统的

覆盖范围，提升感知服务的质量与效率，推动移动群智感知

技术的可持续发展。

1.1.2 联邦学习在隐私保护中的技术优势

面对移动群智感知中的隐私泄露风险，传统的隐私保护

技术主要包括数据加密、数据匿名化、数据脱敏等方法。数

据加密技术通过对用户数据进行加密处理，确保数据在传输

与存储过程中的安全性，但加密和解密过程会增加系统的计

算开销与通信开销，影响任务分配与数据处理的效率，且难

以应对密钥泄露带来的隐私风险；数据匿名化技术通过删除

或隐藏用户的身份信息，避免用户被识别，但这种方法容易

被攻击者通过背景知识攻击、关联分析等方式破解，隐私保

护效果有限；数据脱敏技术通过对敏感数据进行处理（如替

换、删除、模糊化等），降低数据的敏感性，但会导致数据

的可用性下降，影响感知任务的完成质量。因此，传统的隐

私保护技术难以满足移动群智感知中“隐私保护与任务效率

兼顾”的需求。

联邦学习作为一种新型的分布式机器学习技术，其核心

特性是“数据不出本地，模型协同训练”，能够有效解决传

统隐私保护技术的不足，为移动群智感知的隐私保护提供了

全新的技术路径，具有以下显著的技术优势：

第一，数据本地化存储，从源头上避免隐私泄露。联邦

学习中，用户的原始感知数据始终存储在本地终端设备中，

无需上传至中央平台，仅将本地训练得到的模型参数上传至

中央服务器进行聚合优化。这种模式下，原始隐私数据不会

脱离用户的控制，从源头上避免了数据集中存储、传输带来

的隐私泄露风险，能够有效保护用户的隐私安全[6]。例如，

在环境监测类群智感知应用中，用户终端采集的空气质量数

据、位置数据等敏感信息无需上传至中央平台，仅将本地训

练得到的环境监测模型参数上传，既实现了模型的协同优

化，又保护了用户的隐私数据。

第二，模型协同训练，兼顾隐私保护与数据可用性。联

邦学习通过多个参与用户的本地模型协同训练，实现全局模

型的优化，既能够充分利用各用户的本地数据资源，提升模

型的性能与精度，又不会泄露用户的原始数据。与传统的数

据集中处理模式相比，联邦学习在保护用户隐私的同时，能

够最大限度地保留数据的可用性，确保感知任务的完成质

量。例如，在交通流量预测类群智感知任务中，各用户终端

基于本地采集的交通数据训练本地预测模型，中央服务器通

过聚合各本地模型的参数，得到全局交通流量预测模型，既

保护了用户的位置与交通数据隐私，又能够实现精准的交通

流量预测。

第三，分布式架构，提升系统的安全性与可靠性。联邦

学习采用分布式架构，不存在单一的中央数据存储节点，避

免了传统集中式架构中“单点故障”带来的安全风险。即使

部分用户终端或中央服务器遭受攻击，也不会影响整个系统

的正常运行，也不会导致大量用户隐私数据泄露，提升了系

统的安全性与可靠性。同时，分布式架构还能够适应移动群

智感知中用户终端分布广泛、网络环境复杂的特点，实现模

型训练与任务分配的分布式协同，提升系统的灵活性与扩展

性。

第四，适配终端设备异构性，降低系统开销。移动群智

感知中的参与用户终端设备种类繁多，性能差异较大（如智

能手机、智能手表、车载终端等），联邦学习支持异构设备

的协同训练，能够根据不同终端设备的计算能力、存储能力、

网络状况，动态调整本地模型的训练策略与参数上传频率，

降低终端设备的计算开销与通信开销，提升系统的适用性。

例如，对于计算能力较弱的智能手表等终端设备，可以采用

轻量化的本地模型训练策略，减少计算量；对于网络状况较

差的用户终端，可以降低参数上传频率，避免网络拥堵。

第五，可结合多种隐私增强技术，提升隐私保护效果。

联邦学习可以与差分隐私、安全多方计算、同态加密等隐私

增强技术相结合，进一步提升隐私保护效果，抵御各类隐私

攻击。例如，在模型参数上传过程中，通过添加差分隐私噪

声，能够有效防止攻击者通过模型参数反推用户的原始数

据；通过安全多方计算技术，能够实现模型参数的安全聚合，

避免参数传输过程中的隐私泄露。这种“联邦学习+隐私增

强技术”的融合模式，能够为移动群智感知提供更全面、更

可靠的隐私保护。
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正是由于上述技术优势，联邦学习已被广泛应用于隐私

保护相关领域，如医疗数据共享、金融风险预测、用户行为

分析等，并且在移动群智感知领域的应用潜力也日益凸显。

将联邦学习与移动群智感知任务分配相结合，能够有效解决

传统任务分配模式中的隐私泄露问题，实现隐私保护与任务

分配效率的协同优化，为移动群智感知技术的规模化发展提

供技术支撑7]。

1.1.3 任务分配与隐私保护的协同需求

在移动群智感知系统中，任务分配是核心环节之一，其

主要目的是将感知任务合理地分配给参与用户，确保任务能

够高效、高质量地完成。任务分配的合理性直接影响感知任

务的完成率、响应时间、数据质量等关键指标，而隐私保护

则关系到用户的参与积极性与系统的安全性。因此，移动群

智感知中的任务分配与隐私保护之间存在着密切的协同关

系，二者相互影响、相互制约，需要实现协同优化。

一方面，隐私保护是任务分配的前提与基础。如果隐私

保护措施不到位，用户担心隐私泄露，就会拒绝参与感知任

务，导致参与用户数量不足、任务分配无法顺利进行，进而

影响感知任务的完成效率与质量[8]。例如，在需要采集用户

位置数据的感知任务中，如果没有有效的隐私保护措施，用

户会担心位置轨迹泄露，不愿意参与任务，导致任务分配范

围缩小，无法实现全面的感知覆盖。因此，只有建立完善的

隐私保护机制，提升用户的隐私安全感，才能吸引更多用户

参与感知任务，为任务分配提供充足的参与主体，确保任务

分配的顺利进行。

另一方面，任务分配的合理性能够提升隐私保护的效

果，降低隐私泄露风险。合理的任务分配策略能够根据用户

的终端性能、网络状况、隐私偏好等因素，为用户分配合适

的感知任务，避免用户承担超出自身能力范围的任务，减少

不必要的数据采集与上传，从而降低隐私泄露的风险。例如，

对于隐私偏好较高的用户，可以分配不需要采集敏感数据的

感知任务；对于计算能力较弱的用户，可以分配数据处理量

较小的任务，避免因终端设备过载导致的隐私数据泄露[9]。

同时，合理的任务分配还能够优化系统的资源配置，减少数

据传输与处理的开销，提升系统的运行效率，间接提升隐私

保护的效果。

然而，当前移动群智感知中的任务分配与隐私保护往往

处于相互独立的状态，缺乏有效的协同机制，导致二者难以

兼顾。传统的任务分配方法主要关注任务完成效率与数据质

量，忽视了用户的隐私保护需求，导致隐私泄露风险突出；

而传统的隐私保护方法则往往过度强调隐私安全，忽视了任

务分配的效率，导致系统开销增加、任务完成率下降。例如，

部分隐私保护方法通过对数据进行高强度加密或脱敏处理，

虽然提升了隐私安全性，但也增加了数据处理与传输的开

销，导致任务响应时间延长，影响任务分配的效率；部分任

务分配方法为了追求完成率，将大量敏感任务分配给用户，

导致用户隐私数据泄露风险增加[10]。

随着移动群智感知应用的不断深入，用户对隐私保护的

需求日益提高，同时对任务分配的效率与质量也提出了更高

的要求，这就需要实现任务分配与隐私保护的协同优化，具

体需求主要体现在以下几个方面：

第一，任务分配策略需充分考虑用户的隐私偏好。不同

用户的隐私偏好存在差异，部分用户对隐私安全要求较高，

不愿意采集和上传敏感数据；部分用户则对隐私安全要求较

低，愿意为了获取激励而参与敏感任务。因此，任务分配策

略需要充分考虑用户的隐私偏好，为不同隐私偏好的用户分

配合适的任务，实现隐私保护与用户参与积极性的协同。例

如，为隐私偏好较高的用户分配环境监测、噪声采集等非敏

感任务，为隐私偏好较低的用户分配位置采集、行为记录等

敏感任务，并给予相应的激励补偿。

第二，隐私保护机制需适配任务分配的动态性。移动群

智感知中的感知任务具有动态性，任务类型、任务规模、任

务要求等会随着时间和场景的变化而变化，参与用户的数

量、终端性能、网络状况等也会动态变化。因此，隐私保护

机制需要具备动态适配能力，能够根据任务分配的动态变

化，调整隐私保护策略，确保在不同任务场景下都能够实现

有效的隐私保护，同时不影响任务分配的效率。例如，在任

务规模较大、参与用户较多的情况下，可采用轻量化的隐私

保护策略，降低系统开销；在任务涉及敏感数据较多的情况

下，可采用高强度的隐私增强策略，提升隐私保护效果。

第三，实现任务分配效率与隐私保护效果的平衡。任务

分配效率与隐私保护效果之间存在一定的权衡关系，过度追

求任务分配效率可能会牺牲隐私保护效果，过度强调隐私保

护则可能会降低任务分配效率。因此，需要设计合理的协同

机制，在保证用户隐私安全的前提下，最大限度地提升任务

分配效率，实现二者的平衡。例如，通过联邦学习的模型协

同训练，在保护用户隐私的同时，提升任务分配的合理性与

效率；通过动态调整任务分配策略与隐私保护策略，根据系

统运行状态实时优化二者的平衡关系。

第四，建立基于隐私保护的激励机制，提升用户参与积极

性。用户的参与是移动群智感知任务顺利完成的基础，而隐

私保护是用户参与的前提。因此，需要建立基于隐私保护的
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激励机制，根据用户的隐私保护贡献、任务完成质量等因素，

给予用户相应的激励（如积分、现金、服务优惠等），鼓励

用户积极参与感知任务，并主动配合隐私保护措施的实施。

例如，对于严格遵守隐私保护规定、积极参与非敏感任务的

用户，给予更高的激励；对于参与敏感任务、承担更高隐私

风险的用户，给予额外的风险补偿，提升用户的参与意愿。

综上所述，移动群智感知中的任务分配与隐私保护存在

密切的协同需求，只有实现二者的协同优化，才能解决传统

模式中隐私泄露风险突出、任务分配效率低下等问题，推动

移动群智感知技术的健康、可持续发展。本文研究基于联邦

学习的隐私保护任务分配方法，正是为了满足这种协同需求，

构建一套兼顾隐私安全性与任务分配效率的协同优化框架。

2 相关工作

本章将围绕移动群智感知任务分配方法与联邦学习在

隐私保护中的应用两大核心方向，系统梳理相关研究成果，

分析现有研究的优势与局限性，为本文的研究提供参考与借

鉴。首先，详细介绍移动群智感知任务分配方法的研究现状，

包括集中式任务分配与分布式任务分配的相关研究，重点分

析集中式任务分配的局限性与分布式任务分配的研究进展；

其次，阐述联邦学习的基本原理与优势，总结联邦学习在群

智感知领域的现有研究成果；最后，归纳现有研究的不足，

明确本文的研究切入点。

2.1 移动群智感知任务分配方法

移动群智感知任务分配是指将感知任务按照一定的策

略分配给参与用户，确保任务能够高效、高质量完成的过程，

其核心目标是优化任务完成率、降低任务响应时间、提升数

据质量，同时兼顾用户的参与积极性与系统资源利用率。根

据任务分配的架构不同，移动群智感知任务分配方法主要分

为集中式任务分配与分布式任务分配两大类，以下分别对其

相关研究进行详细梳理。

2.1.1 集中式任务分配的局限性

集中式任务分配是移动群智感知领域最早采用的任务

分配模式，其核心特点是存在一个中央控制平台，由中央平

台统一负责任务的发布、用户的选择、任务的分配以及数据

的收集与处理。中央平台通过收集参与用户的终端性能、位

置信息、历史任务完成情况等数据，采用一定的任务分配算

法，将感知任务分配给最合适的用户，实现任务分配的优化。

早期的集中式任务分配研究主要关注任务完成效率与

数据质量的优化。例如，部分学者提出基于用户位置与任务

需求匹配的任务分配算法，通过计算用户与任务区域的距

离，选择距离最近的用户分配任务，降低任务响应时间；部

分学者提出基于用户信誉度的任务分配算法，根据用户历史

任务完成质量、响应速度等指标，评估用户的信誉度，优先

将任务分配给信誉度高的用户，提升数据质量。此外，还有

学者将优化理论、博弈论等方法应用于集中式任务分配中，

提出基于遗传算法、粒子群优化算法的任务分配策略，实现

任务分配的全局优化。

集中式任务分配模式具有结构简单、管理便捷、任务分

配精度高、易于实现全局优化等优点，在移动群智感知发展

的早期得到了广泛的应用。例如，在城市环境监测、交通流

量采集等小规模感知任务中，集中式任务分配能够快速实现

任务的分配与管理，确保任务的顺利完成。然而，随着移动

群智感知应用规模的扩大、用户数量的增加以及隐私保护需

求的提升，集中式任务分配模式的局限性日益凸显，主要体

现在以下几个方面：

第一，隐私泄露风险突出。集中式任务分配模式下，用

户需要将大量的敏感数据（如位置信息、终端设备信息、任

务完成情况等）上传至中央平台，由平台进行集中存储与处

理。这种模式下，中央平台成为隐私泄露的核心风险点，一

旦平台遭受黑客攻击、数据泄露或内部人员违规操作，就会

导致大量用户隐私数据被窃取、篡改或滥用。例如，中央平

台存储的用户位置轨迹数据，可能被用于精准定位、恶意追

踪等行为，严重侵犯用户的隐私权益。同时，数据在传输过

程中也存在被拦截、窃取的风险，尤其是在无线网络环境下，

数据传输的安全性难以得到有效保障。

第二，系统开销大，可扩展性差。随着参与用户数量的

增加与感知任务规模的扩大，中央平台需要处理大量的用户

数据与任务请求，导致平台的计算开销、存储开销与通信开

销急剧增加，容易出现系统拥堵、响应延迟等问题，影响任

务分配的效率。例如，当参与用户数量达到数万人甚至数十

万人时，中央平台需要同时处理大量的用户注册、任务申请、

数据上传等请求，导致系统负载过大，任务响应时间延长，

甚至出现系统崩溃的情况。此外，集中式架构的可扩展性较

差，当用户数量或任务规模进一步扩大时，需要对中央平台

进行硬件升级与软件优化，成本较高，难以适应大规模移动

群智感知应用的需求。

第三，对中央平台的依赖性强，可靠性不足。集中式任

务分配模式下，中央平台是整个系统的核心，所有的任务分

配、数据处理、用户管理等操作都依赖于中央平台的正常运

行。一旦中央平台出现故障（如硬件故障、软件漏洞、网络

中断等），整个系统就会陷入瘫痪，无法进行任务分配与数
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据处理，导致感知任务无法顺利完成。这种“单点故障”问

题，严重影响了系统的可靠性与稳定性，难以适应移动群智

感知中复杂、动态的应用场景。

第四，难以适配终端设备异构性与网络环境复杂性。移

动群智感知中的参与用户终端设备种类繁多，性能差异较大

（如智能手机、智能手表、车载终端等），网络环境也具有

复杂性与不稳定性（如4G、5G、Wi-Fi、蓝牙等多种网络模

式并存，网络信号强弱不一）。集中式任务分配模式下，中

央平台难以实时获取所有用户终端的性能状态与网络状况，

无法根据终端设备与网络环境的差异，动态调整任务分配策

略，导致部分用户终端因性能不足或网络状况较差，无法顺

利完成分配的任务，影响任务完成率与数据质量。

第五，用户参与积极性低。由于集中式任务分配模式存

在严重的隐私泄露风险，且用户无法控制自己的隐私数据，

导致很多用户不愿意参与感知任务，尤其是涉及敏感数据采

集的任务，用户参与率较低。同时，集中式任务分配模式下，

用户往往处于被动接受任务的状态，缺乏主动参与的动力，

且激励机制往往不够合理，难以充分调动用户的参与积极性。

综上所述，集中式任务分配模式虽然具有一定的优势，

但在隐私保护、系统开销、可靠性、可扩展性等方面存在明

显的局限性，难以满足大规模、高隐私需求的移动群智感知

应用场景。因此，近年来，学者们开始关注分布式任务分配

模式，通过分布式架构的设计，解决集中式任务分配的局限

性，提升任务分配的效率与隐私安全性。

2.1.2 分布式任务分配的研究进展

分布式任务分配模式是针对集中式任务分配模式的局

限性提出的一种新型任务分配模式，其核心特点是不存在单

一的中央控制平台，而是将任务分配的权限分散到多个节点

（如用户终端、边缘节点等），各节点通过协同合作，完成

任务的发布、分配与数据处理。分布式任务分配模式能够有

效解决集中式任务分配的隐私泄露、系统开销大、可靠性不

足等问题，提升系统的灵活性、可扩展性与隐私安全性，已

成为当前移动群智感知任务分配领域的研究热点。

近年来，国内外学者围绕分布式任务分配方法开展了大

量的研究工作，主要集中在任务分配算法、节点协同机制、

隐私保护策略等方面，取得了一系列研究成果。根据分布式

节点的组织形式与协同方式不同，现有分布式任务分配方法

主要可分为以下几类：

第一，基于边缘计算的分布式任务分配方法。边缘计算

是一种将计算、存储、通信等资源部署在网络边缘（靠近用

户终端）的技术，能够实现数据的本地处理与任务的本地分

配，减少数据传输的开销，提升任务响应速度，同时保护用

户隐私。基于边缘计算的分布式任务分配方法，通常将边缘

节点作为任务分配的核心，由边缘节点负责接收任务发布者

的任务请求，收集周边用户终端的状态信息，进行任务分配

与数据处理，无需将数据上传至远程中央平台。

例如，部分学者提出基于边缘节点协同的分布式任务分

配算法，将整个感知区域划分为多个子区域，每个子区域部

署一个边缘节点，边缘节点之间通过协同合作，实现任务的

全局分配与优化。边缘节点根据子区域内用户终端的性能、

位置、网络状况等信息，将任务分配给最合适的用户，同时

对用户上传的感知数据进行本地处理，仅将处理后的结果上

传至中央平台（若有），有效降低了隐私泄露风险与系统开

销。此外，还有学者提出基于边缘计算与博弈论的分布式任

务分配策略，通过构建用户与边缘节点之间的博弈模型，实

现任务分配的公平性与效率的协同优化，提升用户的参与积

极性。

基于边缘计算的分布式任务分配方法能够有效解决集

中式任务分配的系统开销大、隐私泄露风险突出等问题，提

升任务响应速度与系统可靠性，但也存在一些不足：边缘节

点的计算能力、存储能力有限，难以处理大规模、复杂的感

知任务；边缘节点之间的协同机制不够完善，容易出现任务

分配不均衡、资源浪费等问题；边缘节点的安全性难以得到

有效保障，可能成为新的隐私泄露风险点。

第二，基于区块链的分布式任务分配方法。区块链是一

种去中心化、不可篡改、可追溯的分布式账本技术，具有去

中心化、安全性高、透明可追溯等特点，能够为分布式任务

分配提供安全可靠的协同机制与隐私保护保障。基于区块链

的分布式任务分配方法，将任务发布、用户选择、任务分配、

数据上传、激励发放等过程都记录在区块链上，实现任务分

配的透明化、可追溯，同时保护用户的隐私数据。

例如，部分学者提出基于区块链的分布式任务分配框

架，任务发布者将感知任务发布到区块链上，参与用户通过

区块链提交任务申请，区块链根据用户的信誉度、任务匹配

度等指标，自动完成任务分配，用户完成任务后，将感知数

据加密上传至区块链，由智能合约自动验证数据质量并发放

激励。这种方法能够有效避免中央平台的单点故障，确保任

务分配的公平性与透明性，同时通过加密技术保护用户的隐

私数据。此外，还有学者将区块链与边缘计算相结合，提出

基于区块链-边缘计算的分布式任务分配方法，充分发挥区

块链的安全性与边缘计算的高效性，实现任务分配与隐私保

护的协同优化。
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基于区块链的分布式任务分配方法具有去中心化、安全

性高、公平透明等优点，但也存在一些局限性：区块链的计

算开销与存储开销较大，交易速度较慢，难以适应实时性要

求较高的感知任务；区块链的共识机制较为复杂，难以适配

大规模用户参与的场景；智能合约的安全性难以得到充分保

障，可能存在漏洞导致任务分配异常或激励发放错误。

第三，基于多智能体协同的分布式任务分配方法。多智

能体系统是由多个具有自主决策能力的智能体组成，各智能

体通过相互通信、协同合作，完成复杂的任务目标。基于多

智能体协同的分布式任务分配方法，将每个用户终端或边缘

节点视为一个智能体，各智能体通过自主决策与协同合作，

完成任务的分配与数据处理，无需中央平台的统一控制。

例如，部分学者提出基于多智能体强化学习的分布式任

务分配算法，各智能体通过强化学习不断优化自身的任务分

配策略，根据环境状态与其他智能体的行为，动态调整任务

分配方案，实现任务完成率与系统效率的优化。此外，还有

学者提出基于多智能体协商的分布式任务分配策略，各智能

体通过协商机制，合理分配任务资源，避免任务冲突与资源

浪费，提升任务分配的公平性与效率。

基于多智能体协同的分布式任务分配方法具有灵活性

高、适应性强、能够自主优化等优点，能够适配移动群智感

知中动态、复杂的应用场景，但也存在一些不足：多智能体

之间的通信开销较大，容易出现通信延迟、信息不一致等问

题；智能体的自主决策能力有限，难以应对大规模、复杂的

感知任务；多智能体的协同机制不够完善，可能出现任务分

配不均衡、系统稳定性不足等问题。

第四，基于联邦学习的分布式任务分配方法。随着联邦

学习技术的发展，学者们开始将联邦学习与分布式任务分配

相结合，利用联邦学习“数据不出本地、模型协同训练”的

特性，实现任务分配与隐私保护的协同优化。基于联邦学习

的分布式任务分配方法，通过联邦学习模型的协同训练，实

现用户终端能力的精准评估，进而优化任务分配策略，同时

保护用户的隐私数据。

例如，部分学者提出基于联邦学习的用户能力评估与任

务分配方法，通过联邦学习模型训练，挖掘用户终端的感知

能力、计算能力、网络状况等特征，构建用户能力评估模型，

根据用户能力评估结果，将任务分配给最合适的用户，提升

任务分配效率与数据质量。此外，还有学者提出基于联邦学

习与差分隐私的分布式任务分配策略，在模型训练与任务分

配过程中添加差分隐私噪声，进一步提升隐私保护效果，抵

御隐私攻击。

基于联邦学习的分布式任务分配方法能够有效解决传

统分布式任务分配方法中的隐私泄露问题，同时提升任务分

配的合理性与效率，是当前该领域的研究热点。但现有相关

研究仍处于初级阶段，存在诸多不足：联邦学习模型与任务

分配策略的融合不够紧密，难以充分发挥联邦学习的优势；

缺乏完善的隐私增强机制，难以抵御各类隐私攻击；任务分

配的动态性不足，难以适配用户终端与网络环境的动态变

化；激励机制不够合理，难以充分调动用户的参与积极性。

综上所述，分布式任务分配方法能够有效解决集中式任

务分配的局限性，提升系统的灵活性、可扩展性与隐私安全

性，已成为移动群智感知任务分配领域的发展趋势。但现有

分布式任务分配方法在隐私保护、任务分配效率、系统稳定

性等方面仍存在不足，尤其是基于联邦学习的分布式任务分

配方法，还需要进一步深入研究，实现联邦学习与任务分配

的深度融合，构建兼顾隐私安全性与任务分配效率的协同优

化框架。

2.2 联邦学习在隐私保护中的应用

联邦学习作为一种“数据不出本地、模型协同训练”的

分布式机器学习技术，自提出以来，凭借其独特的隐私保护

优势，已被广泛应用于医疗、金融、教育、物联网等多个领

域，成为隐私保护领域的研究热点。本节将首先阐述联邦学

习的基本原理与优势，然后重点梳理联邦学习在移动群智感

知领域的现有研究成果，分析现有研究的优势与局限性。

2.2.1 联邦学习的基本原理与优势

联邦学习的核心思想是在不泄露用户原始数据的前提

下，通过多个参与方的协同训练，实现全局模型的优化。其

基本原理是：由一个中央服务器（或协调节点）负责全局模

型的初始化与参数聚合，多个参与方（如用户终端、边缘节

点等）各自拥有本地数据，在本地对全局模型进行训练，得

到本地模型参数，然后将本地模型参数上传至中央服务器，

中央服务器对所有参与方的本地模型参数进行聚合优化，得

到新的全局模型，并将新的全局模型参数下发给各参与方，

各参与方根据新的全局模型参数，继续进行本地训练，重复

上述过程，直到全局模型收敛。

根据参与方数据分布的不同，联邦学习主要分为三类：

横向联邦学习（Horizontal Federated Learning, HFL）、纵向

联邦学习（Vertical Federated Learning, VFL）与联邦迁移学

习（Federated Transfer Learning, FTL）。横向联邦学习适用

于参与方数据特征相同、样本不同的场景，例如，多个用户

终端都采集了环境监测数据（特征相同），但每个用户的采

集样本不同，通过横向联邦学习，能够将多个用户的本地数
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据进行协同训练，提升模型的性能；纵向联邦学习适用于参

与方数据样本相同、特征不同的场景，例如，不同的机构都

拥有同一批用户的相关数据，但数据特征不同（如A机构拥

有用户的位置数据，B机构拥有用户的行为数据），通过纵

向联邦学习，能够实现不同特征数据的协同训练，挖掘数据

的深层价值；联邦迁移学习适用于参与方数据分布差异较大、

数据量不均衡的场景，通过迁移学习技术，将已训练好的模

型知识迁移到新的场景中，提升模型的训练效率与性能。

联邦学习与传统的集中式机器学习相比，具有以下显著

的优势，这些优势也使其成为隐私保护领域的理想技术选

择：

第一，隐私保护能力强。联邦学习中，用户的原始数据

始终存储在本地，无需上传至中央服务器，仅将本地模型参

数上传进行聚合，从源头上避免了原始数据泄露的风险。同

时，模型参数经过加密处理后进行传输，能够有效防止攻击

者通过参数传输过程窃取用户隐私数据。此外，联邦学习还

可以与差分隐私、安全多方计算等隐私增强技术相结合，进

一步提升隐私保护效果，抵御各类隐私攻击，如模型反推攻

击、成员推理攻击等。

第二，数据利用率高。传统的集中式机器学习需要将所

有用户的原始数据集中到一起进行训练，但由于隐私保护、

数据主权等原因，很多数据无法实现共享，导致数据利用率

低下。联邦学习能够在不泄露原始数据的前提下，实现多参

与方的数据协同训练，充分利用各参与方的本地数据资源，

挖掘数据的深层价值，提升模型的性能与精度。例如，在医

疗领域，不同医院的患者数据由于隐私保护原因无法共享，

通过联邦学习，能够实现不同医院数据的协同训练，提升疾

病诊断模型的准确性。

第三，系统开销低。联邦学习采用分布式训练模式，各参

与方在本地进行模型训练，减少了中央服务器的计算开销与

存储开销；同时，仅上传模型参数而非原始数据，能够显著

减少数据传输的开销，降低网络拥堵的风险，提升系统的运

行效率。例如，在移动群智感知场景中，用户终端采集的感

知数据量较大，若上传原始数据，会导致通信开销巨大，而

上传模型参数则能够有效降低通信开销，提升任务响应速度。

第四，适配异构设备与复杂场景。联邦学习支持多种异

构设备的协同训练，能够根据不同参与方的终端性能、存储

能力、网络状况，动态调整本地模型的训练策略与参数上传

频率，适配移动群智感知中用户终端异构、网络环境复杂的

场景。例如，对于计算能力较弱的智能终端设备，可以采用

轻量化的本地模型训练策略，减少计算量；对于网络状况较

差的用户终端，可以降低参数上传频率，避免网络拥堵。

第五，数据主权得到保障。联邦学习中，各参与方拥有

自己的本地数据主权，能够自主决定是否参与模型训练、如

何使用本地数据，无需将数据所有权转移给中央服务器，既

保护了用户的隐私权益，又尊重了数据主权，能够有效解决

数据共享与隐私保护之间的矛盾。例如，在移动群智感知场

景中，用户拥有自己的感知数据主权，能够自主决定是否参

与感知任务与模型训练，避免数据被非法收集与滥用。

正是由于上述优势，联邦学习已被广泛应用于隐私保护

相关领域，为解决数据共享与隐私保护之间的矛盾提供了全

新的技术路径。在移动群智感知领域，联邦学习的应用的能

够有效解决传统任务分配模式中的隐私泄露问题，实现隐私

保护与任务分配效率的协同优化，具有重要的应用价值。

2.2.2 联邦学习在群智感知中的现有研究

近年来，随着移动群智感知隐私保护需求的不断提升，

联邦学习在群智感知领域的应用研究日益增多，国内外学者

围绕联邦学习与群智感知的融合，开展了大量的研究工作，

主要集中在隐私保护机制、任务分配优化、模型训练策略等

方面，取得了一系列研究成果。

在隐私保护机制方面，学者们主要关注如何利用联邦学

习的特性，结合隐私增强技术，构建完善的隐私保护体系，

抵御各类隐私攻击。例如，中国电信云计算研究院与吉林大

学联合研究团队在移动群智感知领域取得重要成果，提出基

于联邦学习的异步深度矩阵分解的分布式数据补全框架

FLAMF，该框架以基于LSTM的时序深度矩阵分解模型为核

心，通过融合可学习时间门控机制与异步参数聚合策略，高

效建模多用户间不规则采集数据的时空关联，无需上传任何

私密原始数据即可实现高精度的城市感知数据补全，从源头

上消除隐私泄露隐患，有效避免了用户轨迹、位置和行为模

式在通信过程中被推断的风险，为智慧交通、城市环境监测

与公共安全保障等应用场景提供了兼具隐私保护与精确推

断能力的技术方案。

部分学者提出基于联邦学习与差分隐私的隐私保护机

制，在用户本地模型训练过程中，添加差分隐私噪声，对模

型参数进行扰动，防止攻击者通过模型参数反推用户的原始

感知数据；在模型参数聚合过程中，采用安全聚合算法，确

保参数传输的安全性，避免参数泄露。例如，有学者提出一

种动态隐私预算校准机制，通过建模节点退出概率并应用实

时预算回收，结合自适应噪声强度调整，在联邦学习训练过

程中实现隐私预算的高效利用，同时减少模型性能损失，该

机制在动态节点变化场景下可实现30.1%的隐私预算节省，
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同时降低19.6%的通信量，维持相当的模型性能，有效提升

了模型准确性、通信效率与系统鲁棒性。此外，还有学者将

同态加密技术与联邦学习相结合，对模型参数进行加密处

理，实现模型参数的安全传输与聚合，进一步提升隐私保护

效果，但这种方法会增加系统的计算开销，影响任务分配与

模型训练的效率。

在任务分配优化方面，学者们主要关注如何利用联邦学

习模型，实现用户能力的精准评估，进而优化任务分配策略，

提升任务分配效率与数据质量。例如，部分学者提出基于联

邦学习的用户能力评估模型，通过联邦学习协同训练，挖掘

用户终端的感知能力、计算能力、网络状况、历史任务完成

情况等特征，构建用户能力评估指标体系，根据用户能力评

估结果，将感知任务分配给最合适的用户，确保任务能够高

效、高质量完成。同时，通过联邦学习的模型协同训练，能

够实时更新用户能力评估模型，适配用户终端与网络环境的

动态变化，提升任务分配的动态性与合理性。

还有学者针对无网络环境下的移动群智感知场景，提出

基于联邦学习的分布式任务分配框架，在节点间建立基于链

路QoS感知的数据传输机制，用于传输联邦学习参数，并考

虑节点间的性能差异与任务执行时间，优化联邦聚合算法，

解决了传统移动群智感知任务在网络不稳定的偏远地区无

法执行的问题，实现了无网络环境下的高效任务分配与隐私

保护。此外，有学者提出基于联邦学习与博弈论的任务分配

策略，通过构建用户与任务发布者之间的博弈模型，实现任

务分配的公平性与效率的协同优化，提升用户的参与积极性。

在模型训练策略方面，学者们主要关注如何优化联邦学

习的模型训练过程，提升模型训练效率与性能，适配移动群

智感知中终端设备异构、网络环境复杂、用户参与动态性等

特点。例如，部分学者提出轻量化联邦学习模型训练策略，

针对移动终端设备计算能力、存储能力有限的问题，对联邦

学习模型进行轻量化设计，减少模型参数数量与计算量，降

低终端设备的开销，提升模型训练效率。例如，有学者提出

利用基础模型蒸馏技术辅助联邦学习中的轻量级客户端模

型训练，在异构数据场景下提升轻量级模型的性能，同时降

低推理成本，即使在极端非独立同分布的客户端数据分布

下，也能提升全局模型在平衡测试集上的性能，尤其是对罕

见样本的识别能力。

3 基于联邦学习的隐私保护任务分配框架

本文设计的基于联邦学习的隐私保护任务分配框架，

以隐私安全、效率最优、系统稳定为核心目标，融合联邦

学习分布式训练特性与移动群智感知任务分配需求，明确

系统各参与主体角色与交互逻辑，构建双层隐私保护机制，

并设计适配场景动态性的任务分配与激励策略，实现隐私

保护与任务分配的协同优化。

3.1 系统模型设计

3.1.1 参与者角色定义

框架包含三类核心参与者，各角色权责清晰、协同配

合，构成完整的任务分配与模型训练闭环：

1.中央协调平台：作为核心枢纽，负责全局模型初始化、

模型参数聚合与下发、任务发布与全局调度，不存储用户

原始感知数据，仅处理加密后的模型参数与任务状态信息，

承担系统整体管控与协同工作。

2.任务发布者：包括智慧城市管理部门、环境监测机构

等需求方，负责提出感知任务需求（如任务类型、感知区

域、完成时限、数据质量要求），并向平台支付任务激励

成本，接收最终的感知任务结果。

3.感知用户：携带智能终端的普通用户，作为任务执行

主体，具备数据采集、本地模型训练与任务处理能力，可

根据自身终端性能、网络状况、隐私偏好自主选择是否参

与任务，原始感知数据全程存储于本地终端。

3.1.2 联邦学习与任务分配的融合架构

融合架构采用“本地终端层-边缘聚合层-中央协调层”

三级分布式架构，实现联邦学习模型训练与任务分配的深

度融合，具体逻辑为：

1.本地终端层：感知用户终端完成感知数据采集与本地

化处理，基于中央平台下发的全局模型进行本地训练，生

成本地模型参数并加密上传，同时接收平台分配的感知任

务，完成任务执行与结果本地化处理。

2.边缘聚合层：部署于感知区域边缘节点，负责区域内

用户本地模型参数的初步聚合、任务需求的区域化拆解，

降低中央平台的计算与通信开销，同时对区域内用户任务

执行状态进行实时监控，实现任务的本地化调度。

3.中央协调层：接收各边缘节点的聚合模型参数，完成

全局模型的优化更新并下发，同时整合任务发布者需求，

结合全局模型训练得到的用户能力特征，制定全局任务分

配策略，下发至边缘节点与用户终端。

该架构实现了“模型训练为任务分配提供依据，任务分

配为模型训练优化样本”的双向联动，既通过联邦学习保护

用户隐私，又依托模型训练结果提升任务分配的合理性。

3.2 隐私保护机制

本文设计数据本地化处理+模型安全聚合的基础隐私
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保护与差分隐私增强的进阶隐私保护相结合的双层隐私保

护机制，从源头上规避隐私泄露风险，同时抵御模型反推、

成员推理等隐私攻击。

3.2.1 数据本地化处理与模型聚合

1.数据本地化处理：感知用户的原始感知数据（位置、

设备、行为等）全程存储于本地终端，仅在本地完成数据

清洗、特征提取与模型训练，无任何原始数据上传行为，

从根本上避免数据传输与集中存储带来的隐私泄露风险。

2.模型安全聚合：用户本地模型参数经同态加密处理后

上传至边缘节点，边缘节点完成区域参数聚合后再次加密

上传至中央平台，中央平台仅对加密参数进行聚合优化，

无法解析出任何用户本地数据特征；同时采用稀疏参数上

传策略，仅上传本地模型中更新的关键参数，减少参数传

输量，降低参数被截获、破解的概率。

3.2.2 差分隐私增强

在模型训练与参数传输过程中引入差分隐私技术，通

过添加可控的高斯噪声实现隐私增强，具体分为两个环节：

1.本地训练噪声添加：在用户终端本地模型训练的梯度

更新阶段，添加与隐私预算匹配的高斯噪声，对模型梯度

进行扰动，使攻击者无法通过模型梯度反推用户原始感知

数据。

2.参数聚合噪声添加：中央平台在全局模型参数聚合阶

段，对边缘节点上传的聚合参数再次添加少量噪声，进一

步掩盖单个用户的参数特征，避免攻击者通过聚合参数识

别特定用户的参与痕迹。

同时设计动态隐私预算分配策略，根据任务敏感程度调

整隐私预算：敏感任务（如位置轨迹采集）分配较小隐私预

算，添加更多噪声；非敏感任务（如环境噪声采集）分配较

大隐私预算，在保证隐私的前提下降低模型性能损失。

3.3 任务分配策略

基于联邦学习模型训练结果，设计参与者能力评估与

动态任务分配+激励机制相结合的任务分配策略，实现任务

的精准、动态分配，同时充分调动用户参与积极性。

3.3.1 基于联邦学习模型的参与者能力评估

以联邦学习全局模型训练过程中挖掘的用户终端特征

为核心，构建多维度的参与者能力评估指标体系，实现对

用户能力的精准量化：

1.硬件能力：包括终端计算能力、存储能力、感知设备

精度，从模型本地训练的速度、精度等指标中提取；

2.网络能力：包括网络带宽、稳定性、传输速率，从模

型参数上传的延迟、成功率等指标中提取；

3.任务执行能力：包括历史任务完成率、数据质量、响

应速度，结合联邦学习模型训练的参与度与参数贡献度综

合评估；

4.隐私偏好：根据用户对不同敏感程度任务的接受度，

划分为高、中、低三个隐私偏好等级。

通过联邦学习模型的持续训练，实时更新用户能力评

估结果，实现评估指标的动态迭代，适配用户终端状态与

行为的变化。

3.3.2 动态任务分配与激励机制设计

1.动态任务分配：基于用户能力评估结果，采用贪心算

法实现任务的精准分配，核心原则为：①将高要求任务分

配给硬件、网络与任务执行能力强的用户；②根据用户隐

私偏好分配任务类型，高隐私偏好用户仅分配非敏感任务；

③结合感知区域用户分布，实现任务的区域化均衡分配，

降低任务响应时间。同时建立任务动态调整机制，若用户

出现任务执行延迟、终端状态异常等情况，平台及时将任

务重新分配给其他符合条件的用户，保障任务完成率。

2.激励机制：设计多维度激励策略，将激励与用户的任

务完成质量、模型训练贡献、隐私风险承担相结合：①基

础激励：根据任务完成情况与数据质量发放，保障用户基

本参与收益；②模型贡献激励：根据用户本地模型参数对

全局模型的贡献度发放，鼓励用户积极参与联邦学习训练；

③隐私风险激励：对参与敏感任务的用户发放额外风险补

偿，提升高敏感任务的用户参与率。激励形式采用积分+现

金+服务优惠的组合模式，支持用户自主兑换，进一步提升

激励效果。

4 实验与结果分析

为验证本文提出的基于联邦学习的隐私保护任务分配

方法的有效性，设计多组对比实验，从任务分配效率、隐

私保护效果两方面进行性能评估，并分析联邦学习轮次、

隐私预算等关键参数对系统性能的影响。实验基于Python

仿真平台搭建，采用真实的移动群智感知数据集（包含城

市交通、环境监测等场景的感知数据与用户终端特征数

据），模拟不同规模、不同敏感程度的感知任务场景。

4.1 实验设置

4.1.1 数据集与模拟环境

实验数据集采用GeoLife轨迹数据集与Intel Lab环境监

测数据集融合后的数据集，包含1000个用户终端的感知数

据、硬件特征、网络状态与历史任务执行记录，数据覆盖

北京、上海等城市的不同感知区域；模拟环境设置为5G+
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无线网络混合环境，终端设备包含智能手机、智能手表、

车载终端等异构设备，模拟用户参与的动态性（部分用户

中途退出任务）。

4.1.2 对比基线方法

选取3类典型方法作为对比基线，验证本文方法的优越性：

1.传统集中式任务分配方法：由中央平台统一收集用户

原始数据并分配任务，无隐私保护措施；

2.基于边缘计算的分布式任务分配方法：无联邦学习融

合，采用基础数据加密的隐私保护方式；

3.现有联邦学习结合的任务分配方法：联邦学习与任务

分配简单结合，无动态适配策略与差分隐私增强。

4.2 性能评估

4.2.1 任务分配效率

从任务完成率与平均任务响应时间两个核心指标评估

任务分配效率，实验结果表明：

1.本文方法的任务完成率达到96.8%，相较于传统集中

式方法（82.3%）、边缘计算分布式方法（90.5%）、现有

联邦学习结合方法（92.1%）分别提升14.5%、6.3%、4.7%，

原因在于动态任务分配机制能够适配用户状态变化，及时

调整任务分配策略；

2.本文方法的平均任务响应时间为12.5s，相较于三类

对比基线方法分别降低42.8%、21.9%、15.4%，原因在于基

于联邦学习的用户能力评估实现了任务的精准分配，同时

边缘聚合层的设计降低了系统通信与计算开销。

4.2.2 隐私保护效果

采用数据泄露风险指数与模型反推攻击成功率作为隐

私保护效果的量化指标，实验结果表明：

1.本文方法的数据泄露风险指数接近0，远低于传统集

中式方法（0.89）与边缘计算分布式方法（0.35），略低于

现有联邦学习结合方法（0.05），原因在于双层隐私保护机

制从源头上避免了原始数据泄露，差分隐私增强进一步降

低了参数泄露风险；

2.针对本文方法的模型反推攻击成功率仅为3.2%，相

较于现有联邦学习结合方法（18.6%）降低82.8%，验证了

差分隐私增强机制对隐私攻击的有效抵御能力。

4.3 参数敏感性分析

4.3.1 联邦学习轮次对任务分配的影响

实验结果表明，随着联邦学习轮次的增加，任务完成

率呈上升趋势，平均任务响应时间呈下降趋势，当轮次达

到50轮时，系统性能趋于稳定。原因在于联邦学习轮次的

增加，能够不断优化用户能力评估模型，提升评估精度，

进而优化任务分配策略；当轮次超过50轮后，用户能力评

估结果已接近真实值，继续增加轮次对系统性能的提升效

果有限，且会增加系统计算开销。

4.3.2 隐私预算与系统性能的权衡

隐私预算越小，添加的高斯噪声越多，隐私保护效果

越好，但模型性能损失越大，任务分配效率略有下降；隐

私预算越大，模型性能损失越小，任务分配效率越高，但

隐私保护效果有所减弱。实验发现，当隐私预算在0.5~1.0

区间时，系统能够实现隐私保护与任务效率的最优权衡：

此时模型反推攻击成功率低于5%，任务完成率保持在95%

以上，平均任务响应时间无显著增加。

5 结论与展望

5.1 研究成果总结

本文针对移动群智感知中传统任务分配方法隐私泄露

风险突出、现有联邦学习结合方法难以兼顾隐私与效率的

问题，深入研究了基于联邦学习的隐私保护任务分配方法，

取得的核心研究成果如下：

1.构建了“本地终端层-边缘聚合层-中央协调层”的

三级融合架构，明确了各参与主体的权责，实现了联邦学

习模型训练与移动群智感知任务分配的双向联动，为隐私

保护与任务效率的协同优化提供了架构支撑；

2.设计了数据本地化处理+模型安全聚合的基础层、差

分隐私增强的进阶层的双层隐私保护机制，从源头上规避

了原始数据泄露风险，同时有效抵御了模型反推等隐私攻

击，提升了系统隐私安全性；

3.提出了基于联邦学习模型的多维度参与者能力评估

方法，结合贪心算法设计了动态任务分配策略，并构建了

与任务完成质量、模型贡献、隐私风险挂钩的多维度激励

机制，实现了任务的精准、动态分配，显著提升了任务分

配效率；

4.通过大量仿真实验验证了本文方法的优越性，相较于

传统方法与现有研究，在保证隐私安全的前提下，有效提

升了任务完成率、降低了任务响应时间，实现了隐私保护

与任务分配效率的协同优化。

本文的研究成果为移动群智感知的隐私保护与任务分

配优化提供了理论支撑与技术参考，能够推动移动群智感

知技术在智慧城市、环境监测、智能交通等领域的规模化、

安全化应用。

5.2 未来研究方向

基于本文的研究成果，结合移动群智感知与联邦学习

·012·



2025年第 1期 陈小东：移动群智感知中基于联邦学习的隐私保护任务分配方法 No.1 2025（Vol.001）

的技术发展趋势，未来将从以下两个方面展开进一步研究：

5.2.1 轻量级联邦学习优化

当前联邦学习模型在智能手表、低功耗传感器等轻量

级终端上的训练与运行仍存在计算开销大、能耗高的问题。

未来将针对轻量级终端的特性，开展联邦学习模型的轻量

化优化研究，通过模型剪枝、量化、蒸馏等技术，减少模

型参数数量与计算量，设计适配轻量级终端的低功耗本地

训练策略，提升联邦学习在异构终端上的适配性，进一步

扩大任务分配的用户覆盖范围。

5.2.2 跨平台任务分配的隐私保护扩展

当前研究主要针对单一平台的移动群智感知任务分

配，而实际应用中，智慧城市、环境监测等场景往往涉及

多平台、多机构的协同感知，跨平台任务分配的隐私保护

成为亟待解决的问题。未来将开展跨平台任务分配的隐私

保护扩展研究，设计跨平台的联邦学习协同训练机制，构

建多平台统一的隐私保护标准与任务分配调度体系，解决

跨平台数据主权、隐私共享、任务协同等问题，实现多平

台移动群智感知的隐私保护与任务分配的全局优化。
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